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1.1 前言

本文 " 系统工程指南 " 适用于最终用户对自动化过程制造采用 WirelessHART 自组织网状网络。
遵循这些准则将帮助用户充分利用 WirelessHART 系统优势。 

本文档提供了有关使用 WirelessHART 设备和应用的完整技术指导。所提供的信息适用于所有
IEC 62591 WirelessHART 安装，独立于品牌。不包括供应商特定的 " 增值 " 功能。

指南的第一部分涉及从评估（概念设计）阶段到 Pre FEED （前期工程设计准备）、 FEED、到
执行和运行阶段的项目执行中使用 WirelessHART 技术。第 II 部分描述了包括 WirelessHART 网
络的现场网络组件。

指南描述了 WirelessHART 系统的功能和能力，网络和备用操作模式，以及系统访问和使用的
分步步骤。本文档假定读者熟练使用 HART® 仪表。因此，它集中于针对 WirelessHART 系统
方面介绍。除非另有说明，否则读者应该假定 HART 和 WirelessHART 仪表的项目阶段和步骤
相同。

本指南总结了为项目顺利执行所包含的 WirelessHART 技术所必要的基本先决条件和一般准
则。该指南适用于小型和大型项目

技术指南仅供能够遵守设备手册中的安全说明的合格人员使用。本文档仅以 " 原样 " 提供，可
能会在未经通知的情况下进行未来修订。作者和贡献者对本文档中的缺陷，错误或遗漏或人员
使用或依赖本文档而导致或导致的任何损失或损害概不负责。

我们想听到您的反馈

您的意见和建议将有助于我们提高系统工程指南的质量。如果您对改进，评论，建议或查询有
任何建议，请随时通过 China.info@Emerson.com 向无线专家发送反馈。

1.1.1 定义和缩略语

本文档中使用以下定义。

辅助装置

任何不包含测量传感器或输出到过程用于操作的设备。

网关

支持连接到以太网，串行或其他现有工厂通信网络的无线现场设备和主机应用之间的通信、管
理无线现场网络、和网络安全管理。从概念上来说，网关是汇线板和接线盒的无线版本。网关
的功能也可以是位于本地无线 HART I/O 卡中和具有现场无线电设备。
ii
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主机系统

任何接受 WirelessHART 现场网络（WFN）产生的数据的系统。这可以是 DCS， PLC， RTU，
历史数据库，资产管理软件等。

接入密钥

用于在加入网络时验证无线现场设备的 128 位安全密钥，包括加入请求的加密。

可以在给定网络上的所有设备之间使用公共加入密钥，或者每个设备可以具有唯一的加入密
钥

注意：
通过浏览器或掌上电脑以十六进制格式显示时，将生成一个 32 个字符的十六进制字段。 

网络 ID

在不同设施或位置处的每个网关应使用唯一的网络 ID 设置。具有相同网络 ID 的所有已认证的
无线现场设备将在同一网络和网关上通信。 

刷新频率

无线现场设备将检测测量并将测量结果发送到网关的用户指定间隔（即采样率）。由于设备传
感器的供电，更新速率对电池寿命的影响最大。更新速率独立于网状对等通信所需的无线电传
输，经由多个设备 "跳跃 "以将测量发送回网关，以及从主机系统到无线现场设备的下游通信。

无线适配器

能使现有的 4-20 毫安 HART 设备用作无线现场设备。适配器允许现有的 4-20 mA 信号与数字
无线信号同时工作。

无线现场设备 

已配置WirelessHART无线电台和软件的现场设备，或是加载WirelessHART适配器的有线HART
现场设备。现场设备启用了 WirelessHART 无线电和软件或现有已安装的支持 HART 的现场设
备，带有附加的 WirelessHART 适配器。

无线现场网络

无线现场设备的自组织网络，在过程环境中能自动绕过物理 和射频障碍，以提供用于以安全
和可靠方式传送过程和设备信息所需的带宽。

无线中继器

用以加强无线现场网络（通过添加附加通信路径）或扩展网络覆盖范围的任何无线现场设备。
iii
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1.1.2 缩写词

本文档中使用以下缩写词

缩写 描述

AMS™ 资产管理系统

CSSP 控制系统安全程序

DCS 集散系统

DD 设备描述文件

DSSS 直接序列扩频

FAT 工厂验收测试

FEED 前期工程和设计

HART 高速可寻址远程传感器

HMI 人机界面

LOS 可视线

NFPA 国家消防协会

PDF 过程流程图

P & ID 管道和仪器设计

PLC 可编程逻辑控制器

RF 无线电频率

RSSI 接收信号强度指示器

SIT 现场集成测试

SPI 串行外设接口

SPL 智能工厂布局

TSMP 时间同步网状网络协议

TSSI 时间单系统解释

UDF 用户定义字段

WFN 无线 HART 现场网络
iv
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简介

第1节：介绍

WirelessHART是一种国际IEC批准的标准（IEC 62591），其规定了可互操作的自组织网格技

术，其中现场设备形成无缝网络，动态化减轻过程环境中障碍影响。WirelessHART现场网络

（WFN）将数据安全可靠地传送回主机系统，并且可用于控制和监视应用。 

传统HART®和WirelessHART之间的相似之处使得 终用户在采用WirelessHART时可以利用现

有过程组织的培训，无需改变。此外，WirelessHART减少了安装成本，将自动化的优势扩展

到以前用户无法使用的应用中，因为他们无法证明相当于典型有线项目的资本投入成本。 

长期获益的机会使 终用户能够扩展流程制造项目规划，以评估WirelessHART对维护、安全

性、环境和可靠性的影响。此外，通过消除布线和电源的物理约束以及减少重量和空间，无线
网络提高了项目执行的灵活性，提供了可以降低风险和改进项目进度的解决方案。

1.1 目的

该IEC 62591无线HART系统工程指南适用于 终用户采用WirelessHART自组织网状网络，实

现任何自动化规模的过程制造项目。本指南旨在帮助用户充分利用WirelessHART系统。

1.2 范围

该准则适用于在项目执行的所有阶段以及设施运营的整个生命周期中使用WirelessHART技
术。 

HART和WirelessHART规格和设备类型之间的差异将突出显示。

1.3 WirelessHART的项目执行生命周期

图 1-1 说明了项目执行的典型框架。它将用作描述项目每个阶段中WirelessHART应用的基

础。虽然WirelessHART可以在任何阶段引入，但通过在项目执行周期的早期阶段引入它，就

可实现战略利益。

图1-1. 项目执行周期
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2.1 本节概貌

如本节所述，与传统技术相比，使用WirelessHART® 可降低项目执行期间的风险，并在项目生

命周期中为工厂提供更大的灵活性和优势。 

2.2 传统方法

有线控制网络的传统方法使用常规通信，如4-20 mA，HART®，FOUNDATION™现场

总线，PROFIBUS®和其他总线解决方案。由于布线的不灵活性，这些有线网络的规划和安装是

复杂的。在PreFEED和FEED阶段需要大量的工作来规划电缆长度，包括在为项目执行期间留

有改变化的备用余量。除了铺设超长电缆外，有线系统的复杂性还包括电缆布线，连接器以及
与有线技术相关的其他材料。无线技术将使之大大简化。

使用传统技术还限制了对电缆不能接近的位置处的参数测量，因此限制了有线连接。这些有线
测量可以改良操作，但是要从设计上消除，实现起来太昂贵。 

由于使用有线连接减少了在初始执行阶段期间的测量和仪表的数量，所以可能需要在稍后阶
段进行修改或添加。需要增加备件，以便扩展。在典型的项目环境中，I/O数据库的频繁更

改，仪表的添加、删除或重新分配，仪表类型的更改，总包供应商的延期或更改等都会对项目
时间和成本产生负面影响。

如果在运行期间需要添加、更改、移动仪表和I/O点，则需要对有线信号（例如HSE）的、工

作许可、正确的隔离程序和必要的布线以实现现场仪表和控制系统连接。这些活动需要多个工
厂部门之间的协调。此外，常规检查以确保电缆和相关联的基础设施继续无故障地操作，可能
是昂贵的和耗时的，并且这会造成资源价值远离运营计划。
3项目概念
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2.3 WirelessHART 方法：技术评估 
与传统方法相比，WirelessHART技术可以提供执行和构建更有效的工厂的机会。 

项目技术部门可以根据以下标准决定是否使用无线：

 资本投入优势

 应用能力

 运营成本节约

 以前在经济或物理上无法实现的新增附加过程测量点的益处 - 例如：安全淋浴监控

 项目执行灵活性优势 - 例如：在施工期间方便修改或添加I / O点，以便实现低成本和有效
的项目变更管理方式

传统现场接线的高成本限制了在过程监控、控制和安全应用项目中所需的测量点数。然而，随
着项目的进行和工厂的生命周期，可能需要添加额外的测量点来解决关键问题。由于
WirelessHART不需要用于通信或电源的电缆，因此在项目期间就可使用较低的成本来纳入更

多的过程点。是否添加自动化测量点的传统财务评估方法得以重新定义。 

应特别考虑到新建工厂的自动化需求。WirelessHART可以在实现自动化以确保其满足更严苛

的安全性、环境、可靠性和性能标准方面具备更显着的优点。下面是几个例子：

 许多新工厂被设计规划较少运行人员。将简单的压力表升级到无线现场设备就可以
实现现场巡检数据变成自动化收集，提高工人的生产率并减少野外作业时危险环境
对人员的影响。

 以满足新兴的环境法规，现行许多设施已经修改。实时监测泄压阀的无线监控挥发
性有机化合物（VOC）释放和排出废水的电导率和温度，以确保环境合规。

 在施工和运行期间，无线远程监控安全淋浴器和气体探测器可以帮助提高安全响应
水平。 

 新的环境监管通常需要在过去不需要的诸如储罐等资产的冗余监控系统。
WirelessHART可以提供成本有效，可靠的辅助通信和监控方法。 

 蒸汽疏水阀和热交换器的无线监测方案可以提供实时能效信息，实现工厂 小能耗。

通过WirelessHART现场设备可实现访问更具成本优势的现场信息，非传统用户可以在FEED和

设计阶段考虑自动化无线监控。除了对过程自动化的传统考虑，设计人员应该了解安全、环境
保护、能耗和可靠性的举措。WirelessHART架构将自动化的优势扩展到多工厂计划，而无需

多种形式的I/O 基础架构。 
4 项目概念
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传统的有线架构在减少项目执行风险的能力上非常有限。与传统方法相比，具有创新的
WirelessHART结构在任何项目阶段都能提供更大的灵活性， 小的工程设计投入、更大的成

本和时间节省。 

实施项目应通过建立设计规则来优化测量和控制技术，以定义哪些点适合于WirelessHART或
传统技术。这些设计规则将有助于后续项目阶段，实现一致的高效工程。
5项目概念
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第3节：评估

应用  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 第7页
技术  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 第8页
运行  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 第8页
维护  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 第8页
评估阶段文档  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 第8页

评估阶段（概念设计）需要高准确的客户需求或项目约束作为输入，在这个阶段，对已确定
约束或目标要求的简单说明就足够了。允许简单的通用设计理念，来陈述选择无线技术和使
用该架构来满足业务和项目的需要。图 3-1 显示了评估阶段的输入和输出。.

图3-1. 概念设计阶段

在评估阶段期间，项目利益相关者可能需要对技术及其应用进行总结，以便制定对项目的适
用性的实际观点。从事项目早期阶段的工厂人员也应该是本评价的一部分。

3.1 应用

WirelessHART® 可应用于覆盖不同地理区域的所有过程工业中的各种过程应用。可根据以下

因素评估潜在的WirelessHART应用：

 对于有线监控是不经济的或远程的过程监控和测量

 设备监控

 环境监控、能源管理、合规性

 极端环境条件（高温、潮湿和强腐蚀）

 移动设备和测试撬

 转动设备
评估
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 资产管理，诊断和预测性维护

 简单的闭环控制（适合时） 

 API密封冲洗计划

 后备系统

3.2 技术

根据以下因素评估应用WirelessHART技术：

 减少投资

 简化安装施工 

 缩短安装和开车周期

 方便维护

 方便扩展I/O点数（可扩展性）

3.3 运行

WirelessHART现场网络可以通过以有组织的方式收集数据并使操作员、班组主管、生产、现

场管理和设施工程师协作来优化连续或远程过程操作。向工厂运营团队提供正确的信息，帮
助他们做出正确的决定，以提高工厂产量。 

根据以下因素评估应用WirelessHART技术操作运营：

 读取通常对工厂操作员不可访问的监测点

 小化工厂操作员在危险场所的巡检次数，提高安全性

 更好的报警处理和报告

 通过使用无线变送器进行趋势分析，而不是读取表头和开关，从而提高了对过程生
产的洞察力 

3.4 维护

除了更换电池之外，WirelessHART设备没有特殊的维护要求。由资产管理系统的诊断信息会

提醒技术人员提供需要维护。

WirelessHART设备为危险区域的维护提供了便利。电池是本质安全的和有功率受限，因此它

们可以在现场更换，没有引起火花的风险。

3.5 评估阶段文档

评估阶段文档包括了由经济分析支撑的，满足客户和项目需求的概念设计。 
8 评估
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3.5.1 参考文件
 客户要求规范（客户需求声明）

 项目约束

3.5.2 交付成果概念文件中的
 概念设计架构

 技术和解决方案的经济分析

 项目需求
9评估
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第4节：前期工程设计准备

章节概述  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 第11页
成本优势分析  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 第12页
初设依据  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 第14页
项目参考  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 第15页
Pre-FEED文档和工具 . . . . . . . . . . . . . . . . . . . . . . . . . . 第15页

4.1 章节概述

在 PRE-FEED 中，进一步阐述了评估阶段中确立的要求、理念和急需。在此阶段可以更详细

确定和验证部署 WirelessHART® 的应用。图 4-1 显示了 Pre-FEED 阶段的输入和输出。

图4-1. Pre-FEED Phase

应该使用集成的方法将无线技术应用到项目中， 无线与有线技术应该在项目过程中

相结合。对于正确的应用，针对不同应用使用正确的现场设备技术将至关重要。在
FEED过程期间，可以添加无线通讯用于成本优势的扩展需求。
11预前期工程设计
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4.1.1 WirelessHART用于控制和监控应用

WirelessHART专为控制和监控应用而设计。大多数当前应用案例强调监控应用，因为在过程

制造行业中比较保守采用新技术。无线控制应用将随着用于执行简单控制功能，如离散输出
设备的引入而不断发展。表 4-1从大方向上给出了选择正确协议的摘要，其中考虑了回路的

关键性、工程和实施成本、以及现场设备相对于主过程区域和主机系统的位置。

表4-1.  选择正确的协议

表 4-2 显示了不同信号类型的可用技术解决方案 

表4-2.  为不同信号种类选择合适的方案

4.2 成本优势分析

WirelessHART和有线解决方案需要在Pre-FEED阶段进行评估，以便从成本和时间角度进行

比较。此外，对计划的改进（分阶段）和变更管理的优势也应作为一项重要的成本效益研
究。

以下因素可用于考虑和比较：

 主接线盒要求

 备用接线盒要求 

 主电缆桥架要求

 备用电缆桥架要求

安全系统 关键控制 离散控制 厂内监控 远程监控

传统有线

基金会现场总
线

WirelessHART

说明 基于技术或成本考虑

适合方案

在某些情况下适合

不太适宜

模拟输入 模拟输出 数字输入 数字输出

传统有线    

基金会现场总
线

   

WirelessHART  N/A  
12 预前期工程设计
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 多芯电缆要求

 电缆布线和施工

 仪表供电电源

 系统机柜要求

 接线柜

 电缆桥架布线，电缆桥架工程和接线盒位置的3D建模审查

 变更请求管理成本 

 安装电缆托架和电缆的时间和精力 

 功耗要求

 空间要求

 材料重量减少

 系统设计时间要求 

 基于区域分类和保护概念的材料考虑

除了上述标准，在任何项目阶段使用WirelessHART，都对项目变更要便宜和高效。关于成

本，时间，电源，空间和重量节省的典型案例研究如图 4-2和图 4-3所示。这些案例研究应

考虑上述标准。

图4-2. 关于时间和成本节约案例研究
13预前期工程设计
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图4-3. 关于电源、重量和空间节省的案例研究

4.3 初设依据 
使用在评估阶段更新的客户需求规范以及从评估获得的初步概念设计文档（如现场计划/布
局，P＆ID，仪器索引等）确定初步设计依据。这包括需要的WirelessHART仪器，网关和中

继器的数量以创建一个普适测量网络。在没有具体要求的情况下，可以根据类似工厂或装置
的经验作出假设。 

考虑WirelessHART对室内，室外和远程位置的要求，可设计一个初步无线现场网络拓扑。 

选择一个合适的接口解决方案，用于将多个无线现场网络连接到主机系统和资产管理系统。

确认频谱批准。有关详细信息，请参阅附录 A：ISA仪表规格书。
14预前期工程设计
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4.4 项目参考

已经完成的WirelessHART项目可成为新的无线项目的 好参考资料，以此来解决新项目中遇

到的问题。

4.5 Pre-FEED文档和工具

来自Pre-FEED阶段的文档，记录了概念设计的参考数据，这些将帮助高级功能的设计和开

发。

4.5.1 参考文档
 初始计划图

 初始3D布局图

 初始P＆ID

 仪器索引 

 客户规范文档

 成本估算的提案文件

 成本估算的方案文件

4.5.2 交付
 初始无线现场网络系统架构

 测量信号类型 

 数量清单 
15预前期工程设计
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章节概述  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 第17页
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5.1 章节概述

前期工程设计（FEED）是一个重要的阶段，其中涵盖了无线的关键可交付成果，包括成本估

算，设计指南和规范。所有利益相关者在FEED期间提出的协作努力将有助于达成所有项目

特定要求，并避免在执行阶段发生重大变化。

以下因素可用以在项目FEED阶段对部署WirelessHART®的评估。 

 环境考虑

 WirelessHART功能设计要求

 工程执行的范围定义

 WirelessHART基础设施要求

 操作要求

 设计输入文件审查

 设计依据

 风险评估和初步设计理念审查

图 5-1 显示了FEED阶段的输入和输出

图5-1. FEED阶段
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5.2 工程执行的范围界定

项目利益相关人员会议对于确保所有原则和了解无线应用的范围非常重要。议程项目应包括
以下内容：

 审查工作结构的关键点及潜在利益 

 实施适当的培训和策略，以实现潜在效益。 

 为实现计划的高效，应明确各项目工作分配的不依赖性，优化项目团队。

 确定无线网络要求，定义WFN和WPN网络集成的范围。

 明确定义无线通信网络的可用性、冗余、WirelessHART设备供应、安装、配置和调
试现场工作，以及备件需求范围

范围定义包含：整体无线网络架构设计，无线设备位置，接入点之间的 小距离和覆盖，网
络覆盖和性能要求。 

范围确定包含：辅助无线网络设备，如WirelessHART手持通讯器，移动工作人员。

确定用于项目实施的现场设备类型和WirelessHART信号类型，包括考虑以下信号和设备类型

（有关 新类型测量仪表，请参阅艾默生过程管理文献）。

 压力

 温度

 流量

 液位 

 音叉液位

 电导率

 pH值

 腐蚀

 储罐计量

 导波雷达

 离散位置监控

 离散输入

 离散输出

 声波传感器（蒸汽疏水阀和PRV监测）

 振动

 火焰检测
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5.3 环境考虑

检查是否符合危险区域分类要求，温度等级和工厂的环境温度。

确保符合区域和国家特定的射频频率使用规范。.

5.4 WirelessHART功能设计要求

在FEED的初始阶段，要将操作员的功能需求转换为网络基础设施，设备特性，主机接口和应

用。在设计规范中记录这些，还包括与WirelessHART应用相关联的边界条件（即该项目上

的所有监测点都是无线的）

5.4.1 WirelessHART功能需求

WirelessHART设计，包括以下内容：

 网络环境和区域分类 

 WirelessHART系统架构

 操作要求

 数据要求

 接口 

 测试

 备件考虑 

 文档要求 

 培训

 WirelessHART网络安全性、可靠性和互操作性要求

5.5 WirelessHART架构要求

对项目情形计划审查，并确定以下架构设施要求： 

 系统架构

 无线 

 现场网络设计包括IEC62591 WirelessHART现场仪表

 自动化 

 主机系统接口

 过程控制网络接口

 资产管理系统诊断，包括现场设备和现场网络配置的诊断
19前期工程设计



工程应用指南
00809-0100-6129, Rev AB

第5节：前期工程设计
2017年6月
5.6 运行需求

确定下列运行需求：

 过程监控和信号类型

 设备诊断 

 回路响应时间

 DCS HMI 

 冗余 

 WirelessHART网络组件 

 减少有形布线基础设施的现场检查（IECC60079）

 消除或减少操作员巡检 

5.7 设计输入文件审查

收集描述项目要求的初始设计文件，包括绘图计划，设备布置图，初步仪器索引和三维布局
图。 

项目团队应确保取得足以定义项目的初始设计理念资料。如果有不足，项目团队需要向用户
或 终使用人员寻求技术澄清。 

5.8 设计基础

5.8.1 WirelessHART设计指南

在FEED过程中，所有项目利益相关人员都应了解WirelessHART的能力和优势，以便设计工

程师能够确定潜在的应用。项目团队应制定无线设计，并分发给所有项目利益相关人员。 

例如，过程设计工程师可以使用表 5-1中所示的一组标准来选择无线应用。

表5-1.  无线应用选择示例标准

安全系统 关键控制 开关控制 厂内监测 远程监测

WirelessHART

说明 基于技术与成本的考虑

佳方案

适用某种情况

不适合
20 前期工程设计
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理想状态是WirelessHART应用在FEED过程设计阶段的早期就已选定。这可能是在设计过程

流程图（PFD）或管道和仪器（P&ID）图时就开发完成。然而，如果WirelessHART没有在早

期决定选用，也不应该排除在项目中稍后使用该技术。

WirelessHART设计的基础应该由所有利益相关人员共享，以便其他技术设计机构可以发现潜

在的无线应用并从安装的无线基础设施中受益。此外，该过程确保了跨所有设计部门的一致
原则，并赋予使用无线技术的有效决策过程。 

制定WirelessHART设计指南时，请包括以下步骤：

 确定哪些类型的点可候选无线：安全、控制、监控和本地指示。 

 确定新用户是否符合自动化要求：过程效率、维护、可靠性、资产保护、健康/安
全/环境和能源管理。

 确定所需备件的百分比和必要的备用容量。 

 网关和无线现场设备之间的距离考虑因素。距离考虑在第0节的设计中有详细说明。

 确定是否需要WirelessHART现场网络回程。

5.8.2 规范

WirelessHART现场设备的规格与有线HART®设备的规格几乎相同。有关主要差异，请参见附

录 B：设计资源。

表5-2.  有线和无线HART之间的区别

IEC 62591 WirelessHART是无线过程自动化设备的国际标准。符合该标准的设备包括用于无

线网络安全、协议标准和其它不可缺失的高级规定，因此标准中所包括的这些属性的规范是
不必要的。 

附录 A：ISA仪表规格书 提供了一般可以指定为发射/接收器的WirelessHART网关和无线适

配器的示例规范。

5.8.3 概念验证测试

WirelessHART在一系列过程工厂和环境中建立全面的良好参考。有时可能需要进行概念验证

测试，以使项目利益相关人员熟悉该技术的能力和应用，这可以在车间设置中完成。

规格 常规HART规格 WirelessHART规格

输出信号 4-20 mA HART IEC 62591 WirelessHART

电源 24V DC回路供电 本安电池

更新速率 1秒 1秒到60分钟

保护/外壳 防爆 本安
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5.9 初始设计审查 
在完成现场规划审查后，从WirelessHART工具、概念验证和客户要求的合规性方面，收集各

种WirelessHART相关报告结果，并与所有利益相关人员讨论这些结果。并与他们讨论所需要

的变更，偏差或假设。由于WirelessHART非常灵活，因此易于整合和做出必要的架构更改。
22 前期工程设计
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6.1 章节概述

在项目的执行阶段（详细设计和测试）期间，工程师必须根据FEED中建立的指南考虑

WirelessHART®设备，向项目数据库添加无线特定内容，并遵循无线现场网络设计程序以确

保实现 佳实践。

本节介绍执行细节设计阶段的以下方面。 

 设计资源

 设计指南
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 无线现场网络描述

- 无线现场网络解决方案的关键组件

- 无线设备和网关

- 无线设备选择标准和数据表

 现场网络部署

- 项目环境考虑，本质安全要求

- 设备环境规格

- 无线电合规性 

- 用于增加无线部署的工厂区域和候选区域

 主机接口

- 主机/DCS组件和架构 

- 网络标识

- 资产管理软件接口

 第三方软件接口

 无线现场网络架构

- 典型架构，

- 设备位置

- 电源规格和配电原理

- 电缆规格和类型

- 现场数据回传方案和回程规范

 设计部署理念

- 拓扑结构及无线现场网络控制理念

- 监控，闭环控制

- 模块设计和扫描速率

- 报警和状态信息

图 6-1 执行显图- 详细设计阶段的输入和输出。

图6-1. 执行-详细设计阶段
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6.2 WirelessHART 现场网络 - 设计工程概述

按照以下三个关键步骤设计网络：

1. 范围 - 确定是否需要为过程单元或过程子单元引用无线现场网络。因素包括：

 过程单元中的设备数

 无线设备更新速率

 网关的容量

2. 设计 - 应用设计规则以确保 佳连接。 

3. 强化 - 识别和纠正网络设计中的任何潜在弱点。

三个基本步骤适用于所有行业中的所有过程环境，尽管可能根据过程环境的物理结构而略有
不同。无论WirelessHART设备的供应商是谁，基本步骤也适用。由于无线HART网络随着更

多设备的添加而变得更强大，因此范围步骤对于高密度应用是 重要的。

WirelessHART专为控制和监控应用而设计。有关使用无线控制系统和设备的详细建议，请参

阅第 2节：项目概念。

通常，使用WirelessHART的控制适用于需要与过程手动交互的开环控制的大多数情况，以及

用于设定点操作和过程优化的监控控制的某些情况。关于重要环路的闭环调节控制的应用可
以逐案评估。 

6.3 设计资源 
有关详细信息，请参阅设计资源附录。联系您各自的WirelessHART供应商为自动化设计工具

提供帮助：

 无线网络规划

 网络设计

 网关容量规划

 可选设备类型和电池寿命估计

6.4 基于过程测量的无线设备选择

WirelessHART设备可用于各种过程测量应用，包括下面描述的情况。
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6.4.1 过程监控和控制
 难以安装位置

 过程效率计算

 更好地了解过程

 专用测量

 多变量仪表的附加测量

 仪表设备中的计算变量

6.4.2 设备测量
 振动

 腐蚀

 油压

 气体流量流

6.4.3 健康和安全系统 
 气体探测器 

 分析仪

6.4.4 环境
 蒸汽疏水阀（能量消耗）

 排水/排水处理

 流量

 pH值

 排放

 安全阀

WirelessHART设备可以部署在恶劣环境和危险区域。表 6-1列出了WirelessHART应用程序

部署的示例。有关更多应用，请参阅您当地的艾默生项目专家提供的"无线应用指南"。

6.5 制定设计标准

每个无线现场网络应该限定于单一装置单元。

减少到达网关的跳数，以减少延迟。 少应有五台无线仪表能在智能无线网关的直接通讯有
效范围内。

网状网络由多个通信路径来保证其可靠性，确保每台设备在范围内有多个邻居以实现将 可
靠的网络架构。网络中的每个设备应该在范围内具有 少三个以上设备，以提供潜在冗余的
通信路径。

在智能无线网关的有效范围内，要求覆盖整个网络25%的无线仪表。为增强可靠和更新速

率，在网关的有效范围内可将无线仪表数量增加到35%或更高。这将在网关周围集中更多设

备，并确保更少的跳跃和更多的带宽可用于具有快速扫描速率的WirelessHART设备。
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6.6 选择测量点

使用FEED中建立的无线指南，设计工程师应该在项目数据库中单列所有点，以便找出合格的

无线IO点。例如，规定监控点为合格类别，则这些点应该从控制点和其它点中排除。之后，

可以要求无线现场设备配置。部分要求更新速率超过了电池的期望寿命或现场设备能力的控
制和监测点，可以从无线中排除。

典型的控制应用可能需要1秒或更快的更新速率。在更新速率和电池寿命之间存在使用无线

设备的平衡，更新速率越快，电池寿命越短。建议测量的更新速率应比过程时间常数快三
倍。作为示例，考虑到热穿透热电偶套管需要多少时间，用于测量热电偶套管内的传感器的
温度变化的典型更新速率可以是16秒或更长。

6.7 分配给无线网络的数据库字段

每个无线现场设备必须分配给与之对应的管理无线现场网络的特定网关。

每个网关将管理其自己的无线现场网络，并且可以像其它HART设备一样拥有被分配的HART
位号。工厂中的每个无线现场网络必须具有唯一的网络ID，以防止设备尝试加入错误的网

络。为了确保实现期望的安全级别，必须决定是否对给定现场网络中的所有设备使用公共连
接密钥，或者为每现场设备分配使用唯一连接密钥。这两个参数为现场设备提供识别和认
证。 

表 6-1 列出了使用公共连接密钥时网络参数定义，包括网关HART位号，网络ID和公共设备

连接密钥的示例。. 
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表6-1.  使用公共连接键时的网络参数定义

加入密钥是实现安全性的 重要的参数。用户可以知道网关管理网络的HART位号和网络ID，

但无线现场设备在没有加入密钥的情况下是无法加入网络。设计工程师应该对设计公司的安
全策略和未来所有者 - 操作人员的安全策略敏感，并且至少将加入密钥与对DCS或数据库的

服务器的密码具有相同的敏感性。因此，将加入密钥作为字段存储在设计数据库中不太谨
慎。 

应将在数据库中添加标记现场设备是无线的字段，并通过使用网关HART位号或其它位号来描

述其与网关的关联。需要以保密方式管理的参数应该在与已建立的安全策略一致的安全手段
中进行控制。具有IT安全或过程安全职责的工作人员，非常适合为敏感信息的处理提供咨

询。 

后，设计工程师应该了解可选用用的WirelessHART设备。许多仪表具有多个输入，能用较

少的设备满足项目中的总点数要求。例如，有供应商具有成本优势的多路WirelessHART温度

仪表。

6.8 网络实际

一旦在仪器数据库中确定了无线候选设备，现场网络设计可以开始。 

理想情况下，无线点应该由装置单元或在主图中描绘的装置单元的子集组织。这些帮助确定
所需的网关数量。添加附加网关数量，用于满足其它项目要求的备用I/O容量。到这里，网

关应该在逻辑上覆盖整个过程单元，就像有线接线盒。无线现场设备应分配到 近的网关，
或分配给与现场设备所在单元相邻的过程单元的网关。一旦完成，应检查网络设计 佳实
践，以确保网络的可靠性。这将在WirelessHART现场网络设计指南中有详细介绍。

应根据现有标准创建图纸， 在大多数情况下，无线现场设备的处理与有线HART设备相同，图

纸中的大多图形不指示导线或通信协议的类型，因此对于无线现场设备不需要做任何独特的
操作。第 10节：辅助WirelessHART设备提供WirelessHART独有的如网关和无线适配器示

例。从根本上讲，由设计工程师来遵守或提供一致的约定，以满足承包商和所有者 - 操作人

员的需要，实现如有线HART项目的功能。

用于集成的现有HMI（人机接口）设计指南也适用于无线，不需要改变，因为从网关连接到

主机系统的数据点像任何其他数据源一样被管理。 

参数 参数选项 举例 技术细节

网关HART标
签

现场 UNIT_A_UA_100 32位字符 - ISO Latin-1 
（ISO 8859-1）

网络ID 整数 10145 0到65525之间的整数
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6.8.1 WirelessHART现场网络 - 设计指南

WirelessHART网络规范实现了可靠、安全和可扩展的架构。与传统系统和点对点无线网络相

反，WirelessHART是一种能真正自动扩展的技术，随着越多的设备添加到现有无线网络中，

该网络就更具鲁棒性。设计指南可支持部署少于10台用于监控和控制的WirelessHART设备

的小型网络，到数千个设备网络及安装。

本节包括支持长期，可持续采用无线应用（包括WirelessHART以及Wi-Fi，Wi-Max等）的

建议。 

网络设计 佳实践适用于使用混合WirelessHART设备进行监控和控制的网络，更新速率可从

1秒到3600秒（60分钟）。通常情况下不需要进行现场勘测，甚至在新项目中也不需要。有

关频谱使用的概述，请参阅附录 C：无线频谱管理。

6.9 范围

设计WirelessHART网络与管理有线HART网络分段相同。简单理解，所有过程装置都有一个

架构，来组织基础设施、自动化和人员。WirelessHART不仅更具过程环境自动组织，而且还

对应过程装置的这种内在组织。例如，图 6-2中所示的过程装置被组织成由道路隔开的七个

过程单元。

图6-2. 过程设施举例
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如果过程装置是在室内生产环境，仍然需要组织一个界定范围的网络。例如，发电厂和生物
制药制造装置通常在多个楼层的室内环境中。一种做法是一个楼层选定一个WirelessHART现
场网络。如果有七个楼层，则可能有七个WirelessHART网络。 

将WirelessHART现场网络定义为过程单元的好处是：

 将数据流从WirelessHART设备通过网关与具有现有数据架构的主机系统对应。 

 将WirelessHART位号规定与有线HART位号规定保持一致。 

 将WirelessHART文档实践与过程单元和支持设备位置保持一致。如果你知道设备A在
网络A上和在处理单元A中，则不应该到处理单元B中来查找设备A。 

 将使用有线HART生命周期（包括组织责任）管理WirelessHART设备生命周期的工作
流程保持一致。 

 对WirelessHART设备之间的距离范围设置合理的期望值。大多数处理单元没有大于
几百英尺（<0.2km）乘以几百英尺（<0.2km）的占地面积。 

在设计网络数量和网关布局时，设计工程师应考虑网关容量和备用容量。至少，每个过程单
元应该有自己的网关和具有用于解决实时问题的备用容量。如果项目规模小且应用集中，I/O
点的总数小于网关的容量，则通常只需要单个网关。如果项目规模较大或无线现场设备的更
新速率超过四秒，请使用以下过程确定网关总数并修改网络范围。 

1. 按过程单元仪表索引列表，确定每个处理单元中有多少个无线I/O点，以便可以按

过程单元对WirelessHART网络进行分段。

 例如，在700个总I/O点中，假设过程单元A有154个无线点，需要154个WirelessHART
设备。我们需要确定需要多少个网关。

注意
一些WirelessHART设备支持多个无线点，因此可能存在需要更少的设备来满足测量点数量的
情况。典型例子是WirelessHART温度变送器，具有两个或更多温度元件用作输入。
WirelessHART网络可以同网支持不同设备类型和更新速率。这里概述的是一个较简单的方
法，用有限的设计信息来确定更多设计内容。

2. 确定每个WirelessHART设备的更新速率，以满足应用要求规格以及电池寿命。

 典型的WirelessHART设备可以每秒更新一次到每小时更新一次。

 更新速率应该比监控或开环控制应用对象的过程时间常数快3-4倍。 

 更新速率应该比调节闭环控制和某些类型的监控控制回路的过程时间常数快4-10倍。 
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 更新速率越快，电池寿命越短。设置满足应用需求的更新速率，不要过快采样以
大限度地延长电池寿命。 

3. 由网络中要使用的 大更新速率确定网关容量。假定网络中所有设备使用相同的
快更新速率，以用于保守估计目的。示例：每个网关100个WirelessHART设备，如

果所有设备每八秒或更慢更新一次，并且网关可以在八秒钟时间内支持100个设备。

注意
一些网关厂商具可提供先进的容量规划工具，可以根据所需的每个设备的更新率提供详细的
容量估计。WirelessHART网络可以同网支持不同设备类型和更新速率。这里概述的是一个较
简单的方法，用有限的设计信息来确定更多设计内容。

4. 确定和应用任何关于备用容量的指导方针。如果项目的设计规则指出I/O组件应具

有40%的备用容量，则请记下此值以进行以下计算。

5. 使用以下计算来确定网关数量：

在上例中，所需网关数量是3台。

该公式可以输入到Microsoft® Excel®中。

6. 将所需网关的数量确定为过程单元子分区的数量。如果每个过程单元需要多个网关，
则设计工程师应该对网络进行分段，以便网关在现场分布，如同现场接线盒。在
图 6-3中，主图纸里过程单元有16个标号，为L-2到L-17的子分段，他们应该被

逻辑分段用于网关的覆盖。并非每个网关都需要具有相同数量的无线点。如果要使
用冗余网关，则根据上述公式的输出将网关数目加倍

图6-3. 有三个WirelessHART网络过程单元和合理的网关布局
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本示例显示在同一过程中支持三个WirelessHART网络的三个WirelessHART网关。这类似于
在同一个过程单元中有三个FOUNDATION™现场总线网段。在该示例中，过程单元子分段被水
平分组而不是垂直分组，以实现过程单元距离 小化。关键的考虑是，无论网关出自哪家厂
商，它都应该在应有的范围内提供一定的设备容量。图 6-4显示了不正确的网关布置。

图6-4. 有三个WirelessHART网络过程单元和不合理的网关布局
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不要因为为了连接到主机系统的方便，而将所有网关放在同一位置。下一节网络设计将说明
这样是低效的，并且可能导致长期不可靠的网络。网关应位于现场网络的中央，以 大化可
连接的无线设备数。

WirelessHART网络可以按照现有流程保持逻辑上与目前文档和自动化工程实践一致。

需牢记的关键事项：

 覆盖区域是 重要的设计规则。使用它来确保无线容量、长期可扩展性、高可靠性、
以及WirelessHART设备和管理与现有过程设施、组织和工作实践的一致性。 

 装置中的每个WirelessHART网关必须具有唯一的网络ID，以正确分段WirelessHART
现场网络。 

 覆盖区域范围界定的输出应是一个可缩放图，显示需要自动化的装置和过程的相对
位置以及WirelessHART网关的潜在集成点。

6.10 详细设计规格

完成现场研究报告审查后，根据控制系统要求准备详细的设计规范。详细设计包括以下内
容：

 总体看，无线网状结构包括了详细的网络基础设施 

 WirelessHART设备和网络硬件和软件规格 

 网络集成方法 

 网络安全规范 

 网络监控工具 

 文档要求

6.10.1 设计

设备有效通讯范围

以下设计规则基于非常保守原则，并且基于WirelessHART现场网络的真实部署情形。设备的

有效通讯距离是指在过程装置中，WirelessHART现场设备之间的典型有效直线距离。通常，

如果WirelessHART设备之间没有障碍物，具有可视直线（LOS），并且安装在距离地面至少

6英尺（2米）高处，则10mW/10dBi功率的有效范围大约为750 英尺（228米）。障碍物将

会减小有效距离。大多数工艺环境中存在高密度金属设备，出现不可预测的RF信号反射现

象。尽管相邻设备距离只有100英尺（31米），RF信号的传输路径也很容易达到750英尺

（230米）。以下是装置环境中有效通讯范围的三种基本分类。

 高密度障碍 - 100英尺（30米）。这是典型的高重密度工厂环境，不可穿越的卡车或
工艺设备。 
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 中密度障碍- 250英尺（76米）。这是中高重密度工厂环境，在设备和基础工艺设备
之间存在较大空间。 

 低密度障碍- 500英尺（152米）。典型罐区，尽管储罐本身是大障碍物，但它们之间
存在的大量空间使得RF信号得以良好传播。 

 无遮挡可视直线 - 长750英尺（228米）。仪表设备天线安装在高于障碍物的上方，并
且地形变化的角度小于5度。有WirelessHART供应商能提供长距离应用的技术选
项。 

这些数据可用于实用准则，它们可能在不同类型的过程环境中发生变化。可能出现显着降低
通讯距离的情形有：

 将现场设备安装在接近地面，地面以下或水下。RF信号被吸收并且不能传播。 

 相对于主网络和网关位置，将现场设备安装在建筑物内部或室外，可能出现RF信号
不能穿透混凝土，木材等情况。如果在密闭区域的另一侧附近有无线设备，则不需
要特殊的设计规则。如果存在大量的WirelessHART设备被密闭区域从网络中隔离，
就应考虑在设施内增加新网络。通常在非常脏或恶劣环境中使用玻璃纤维外壳仪表，
对RF信号的传播不会造成太多影响。大型金属外壳会阻止射频信号，在没有额外工
程考虑后，不建议使用。

由WirelessHART设备的低功率特性，可以运行数年而不更换电池模块，但同时也限制了无线

电的发射功率和 大通讯距离。因为WirelessHART设备可以通过彼此进行中继通信，以向网

关传送数据，所以自组织网络就自然扩展了WirelessHART设备超过其自身无线电距离的通讯

范围。例如无线仪表可以从距网关几米到几百英尺，它可以通过更靠近网关的相邻设备的中
继"跳"来扩展网络范围距离。 

应用以下设计规则，来测试网络设计的有效范围距离。 

推荐四个基本的网络设计规则。 

1. " 少五规则" - 每个WirelessHART网络在网关的有效范围内至少应有五个

WirelessHART设备。少于五个WirelessHART设备网络将正常工作，但不会受益于自

组织网状网络带来的固有冗余，有时可能需要增加额外中继器。在一个好的无线网
络结构的设计中，可以在网络的内部或周边添加新的WirelessHART设备，而不会影

响性能或设计理念。
图 6-5 是一个较简单的设计实例。网络已正确地限定在一个过程装置单元，并且有四

个WirelessHART设备已在过程图纸与网关一起放置。网关周围的红色圆圈表示网关

的有效范围。我们看到在这个例子中，" 小五规则"被打破，在网关的有效范围内

只有四个设备。这个网络将可能符合规范，但是通过添加更多的设备就能提升可扩
展性和网络的可靠性。
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图6-5. 突破" 少五规则"的无线网络

2. "三邻居规则" - 每个WirelessHART设备应至少有三个有效范围的邻居。这确保将存

在至少两条冗余连接和能及时切换连接的潜能。 
继续上一个示例，我们通过在网关的有效范围内添加另一个现场设备来增强网络，
并将它用作一个测量点。现在，如图 6-6所示，红色圆圈表示在有效范围中没有达

到三个邻居的WirelessHART设备数量。其实为了可靠性，每个WirelessHART设备

必须具有两条路径，以确保冗余和多路径。设计时的"三邻居规则"确保了设备的

集中度。

图6-6. 采用“三邻居规则”
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3. 具有超过五个设备的WirelessHART网络，在网关的有效范围内应至少有25%的设

备，以确保适当的带宽并消除盲点。WirelessHART网络可以在10%时工作，实际情

况可能会出现少于25%，但经验表明这是一个 佳实践数字。例如100个设备的网络

意味着要有25台在网关的有效范围内。 

 如果有超过20%无线设备的更新速率超过两秒，则在网关有效范围内的设备要求从
25%增加到50%。 

4. " 大距离规则" - 更新速率快于两秒的无线设备数量应该在距离网关有效范围的无

线设备数量的两倍以内。该规则使得需要高速更新的监视和控制应用能得到 大程
度的响应速度要求。 

网络设计建议

根据在装置中的测量点来确定WirelessHART设备安装位置。由于自组织网络技术能够适应安

装点的位置变化，所以仅需要在图纸上确定大致安装位置。设计规则保证了在WirelessHART
设备之间有足够多的路径，使得自组织网络在动态环境中优化网络。

当"三邻居规则"被打破时，可以通过增加设备来增强网络。随着网络的扩展，" 少五规

则"和"三邻居规则"就变得不太重要，因为在装置空间中存在大量的无线设备。这样一

来，相对"百分比规则"变成大型网络的关注重点，以确保网络中所有设备都有足够的带

宽。图 6-7显示了一个被破坏的"百分比规则"网络设计示例。

图6-7. 被破坏的"百分比规则"案例
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如有偏离"百分比规则"的，可以有多种方式来解决。下面是强化网络设计的三种选择，每

个都有自己的考虑。

1. 在网关的有效范围内添加更多设备。虽然这是一个很好的解决方案，但可能这些点
没有太多价值，只是为了加强网络。 

2. 将网关安排到相对于WirelessHART仪表分布更为中心的位置。在这种情况中，可能

在网络的中心没有方便连接主机系统的集成点。 

3. 添加另一个网关，提高无线接入的总容量，满足现场设备的集中度的需求，并且确
保了将来的可扩展性。与选项2一样，可能出现在网络的中心没有可方便连接的主

机系统问题。

图6-8. 装置单元双网关

如果无线设备需要的更新速率快于两秒或用于控制，并且不能满足" 大距离规则"，就请

考虑添加网关，如图 6-8所示，或将现有网关尽量更靠近无线设备。如果过程控制回路是容

许延迟的，或者是替代以前手动控制的形式，则可以接受无线设备远离网关。

6.10.2 关于控制和高速网络的安装后注意事项

建议用作控制或高速监控的无线现场设备要求比更新速度慢于两秒的一般监控设备具有更高
的路径稳定性。路径稳定性是指在任何给定路径上都具有较高的消息发送成功率。一般要求
是60%路径稳定性，但是用于控制和高速监控建议70%。本文的额外考虑用来确保了更高的

路径稳定性，一旦网络部署，就可以确认。大多数WirelessHART供应商可提供在安装后的验

证方法。 
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6.10.3 小化无线输出控制设备的下行消息

由主机系统经经网关发送到无线输出控制设备的数字控制信号需占下行带宽，为了在 少时
间内将下行消息发送到无线控制设备，应当 小化非控制应用的下行消息发送。从无线控制
设备到网关的 大下行消息时间与更新速率无关，并且在遵循网络设计 佳实践时不应超过
30秒。

各种用于限制下行消息的技术如下：

 控制运行时，减少无线设备远程组态。

 减少资产管理软件对设备扫描。

 减少对无线现场设备的远程轮询和响应的其他操作。 

无线控制设备的更新速率确定了主机系统有多快时间来接收和执行控制命令。 

6.11 备用容量和扩展

在典型的项目中，通常需要提供安装备用硬件（接线柜，I/O卡和端子）和额外的备件。通

常会需要提供在20-30%之间备用量。但设计无线时的考虑就有所不同，无线系统不需要接线

柜，I/O卡和端子，它可以通过添加网关来增加无线系统的容量。

6.12 网络强化

建议通过改变设备的有效范围来进行压力测试，以找出网络设计中的潜在弱点。要对网络进
行压力测试，可将设备有效范围增加10%。例如，假设初始设计的有效范围为250英尺

（76m），以25英尺（8米）（10%）的增量减少有效范围可以揭示弱点存在的位置。网络设

计者决定确定网络将受到什么级别的压力; 有回报减少的限制。 

图 6-9所示的示例表明，一个WirelessHART设备在有效范围的20%压力测试下不符合"三邻

居规则"。左侧设计试验的有效范围设定为250英尺（76米），右侧设计试验的有效范围设

定为200英尺（61米）。
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图6-9. 左侧标准设计，右侧压力测试

自组织网格技术允许将更多WirelessHART现场设备添加到网络中以用于方便自组织网格，从

而实现简单设计过程。可以通过移动网关位置来产生压力测试故障，通过添加网关和新网
络、添加更多设备或添加中继来强化网络。 

中继是用于支持强化网络的替代方案，它可替代常规具有特定测量功能的WirelessHART设
备，任何特定的WirelessHART设备可以用于为网络提供更多的通讯链路。中继可以在密集较

高的装置和设备内有效地使用，如果它们被放置在高于装置和设备之上，就可达到 大化有
效范围，同时保持与装置中的无线设备良好连接。如果有本地电源可用，WirelessHART适配

器就是具有低成本效益的中继器。

6.13 WirelessHART可用性和冗余

如能正确应用网络设计规则，在WirelessHART网络中无线现场设备和网关之间存在固有冗

余。用户可以实现每个WirelessHART现场设备的数据流拥有不低于99%的可靠性，典型性能

接近100%。 

以下是关于主机系统和WirelessHART网关之间 大化可用性的注意事项：

 严格按照本地/国家电气规范和制造商建议正确接地网关和现场设备。

 在网关上采用正确的防雷保护。

 使用不间断电源（UPS）为网关供电，是引起网关故障的较多情形。 

 如果测点非常关键，请为现场网络部署冗余网关。 

 实施主机系统与网关冗余连接，特别是在使用冗余网关的情况下。这里包括物理连
接、以太网交换机和电源。
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6.14 WirelessHART安全

在设计网络时，每个网络的网关以必须具有唯一的网络ID。无线设备加入密钥可以配置为每

个网络通用，或者每个现场设备单独唯一。如果选择通用加入密钥，每个现场设备将共享相
同的网络加入密钥。如果选择单独加入密钥，则网络中的每个现场设备将具有唯一的加入密
钥。.

单独加入密钥能提供更强的安全性，建议使用。即使使用公共加入密钥，我们建议每个网关
网络也要使用不同的密钥。 

6.15 WirelessHART设备的报警处理

大多数现代工业企业会采用多种不同的方法将传感器数据传输到中央自动化系统，这可以是
常规的模拟（4-20mA）和离散信号，也可是更复杂的数字传输方法，如FOUNDATION现场总

线、PROFIBUS®和WirelessHART。虽然各种信号传输方法都有一定程度的局限性，但 终需

要考虑的应该是，无论使用什么技术，都要能够及时正确地检测、传输和处理过程变化。

数字设备比传统非智能4-20mA设备具有更丰富的功能。使用HART或Foundation现场总线技

术的智能设备能够提供预警警告，以提示潜在的传感器故障，可能导致过程和操作降级。来
源于非过程相关的因素也可能影响测量质量；例如：

 电缆损坏

 长度过长

 机械疲劳

 密封问题

 电缆布线太过复杂

 移动组件松动

 电缆重量

 接地

间歇性的和潜在故障更难以追踪、造成更高的修复成本，并导致操作人员的决策偏差

无线技术也易受环境影响；例如：

 传播

 衰减

 失真 

 干扰

IEC62591 WirelessHART的优点是方便故障检测。不会出现由于数据有效载荷问题的错误数

据，数据完整性检测会标明坏值。所用传感器技术和过程接口与有线变送器相同，因此传感
器的侵蚀和漂移问题与常规模拟非智能设备相同。如前所述，IEC62591 WirelessHART提供可

预测能力，来检测和预警潜在故障。

无论有线还是无线，遵循 佳实践建议可以大大降低出现故障的概率。
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图6-10. 产生报警

6.15.1 为过程装置的报警建议

无线设备的数据更新周期可以从一秒到几分钟不等。出于本讨论的目的，假设无线点具有固
定的扫描速率。也就是说，使用预配置更新速率，在设备传感器通电后就开始读取过程数据
（即，智能更新不适用）。当为过程变量分配报警时，在确定适当的扫描速率（DCS控制算法

或无线设备）时考虑以下因素：

 过程时间：过程变量的预期变化率是多少？ 过程变量会多快出现异常操作状态？ 这
应该适应突然的过程摆动，其可以将过程变量偏移到正常操作范围之外。

 操作员响应时间：操作员响应报警并纠正故障所需的时间是多少？ 

一般来说，为了满足条件，设备扫描速率必须至少为过程时间常数（包括死区时间）的四
倍。在实践中，操作员响应时间可能是这个扫描时间的几倍，并且不需要包括在该计算中。
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影响乘数的因素有：

 能够同步通讯与报警处理功能

 出现例外发送数据的能力 

6.15.2 报警优先级

分配报警优先级必须遵守工厂报警规范中定义的标准（参见表 6-2）。后续报警合理化安排

将包括确定每个报警的目的，意图和后果。

表6-2.  报警优先级

通常有65%至80%的报警是低优先级，并且风险和后果较小，因此这些点都可以是

WirelessHART设备的可选点。

6.16 WirelessHART变送器数据参数表

部分典型WirelessHART变送器数据参数规格。

图6-11. 部分典型WirelessHART变送器数据参数规格

注
在上面数据表中可选包含"连接密钥"。

优先级别 EEMUA(1) %

1 EEMUA 191（工程设备和材料用户协会发布的报警规范）。

注示

低 80 可以是无线：监控和被评估的控制回路

中 15 常规有线

高 5 常规有线
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6.17 工具和文档

本节介绍详细设计阶段所需的输入文档和工具。

6.17.1 功能设计规格 

详细设计可参考在FEED阶段制定的功能设计规范。

6.17.2 仪表检索引及数据库

正对在有线HART规范中没不包括的其他字段可建议参见SPI 2009文档。 

6.17.3 仪表数据表

创建使用常规标准有线HART设备数据表，并为WirelessHART更新表 6-3中显示的规格字

段。

表6-3.  WirelessHART规范仪表数据表

无需特别的ISA或其他规格数据，WirelessHART可使用与HART，FOUNDATION总线相同的标

准规格表。有关WirelessHART网关的规格表，请参见附录 A：ISA仪表规格书。

6.18 测试

本节将介绍关于WirelessHART的工厂验收测试（FAT），现场安装和调试以及现场验收测试

（SAT）期间的测试。 

测试阶段对于提供的WirelessHART解决方案是否能够满足客户要求和是否已参考项目设计规

范是非常重要的。准备的测试计划应包括WirelessHART范围测试，硬件FAT，软件FAT和第

三方接口测试的分阶段测试描述。

图 6-12 显示了在执行测试步骤阶段中的输入和输出。

规格字段名 典型HART字段数据表

更新速率 1, 2, 4, 8, 16, 32, 64+ 秒

电源 本安，可现场更换电池

通讯协议 IEC 62591
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图6-12. 执行测试

6.19 工厂验收测试（FAT）
FAT需要在网关和主机系统之间建立连接。WirelessHART网关通常具有直接连接到任何主机

系统的标准通信协议。设计中应保留关于系统集成所选择的通信协议库以供参考。

FAT的关键交付内容是将来自WirelessHART仪表的数据通过网关集成到主机系统中。FAT的
范围应得到 终用户认可， 通常在FAT期间仅对现场安装设备的一个网关子集测试。 

6.19.1 工厂集成

以下是工厂集成基本要求：

 包括所有应用，网关和WirelessHART设备示例。 

 使用批准的测试计划，测试程序和测试验收标准。 

 验证HART现场通讯和WirelessHART网关的用户界面。

6.19.2 假设部分

以下是在FAT中假设部分：

 网络拓扑测试是SAT的一部分。 

 如果已按实施建议设计网络，WirelessHART网络就不需要在工厂进行测试。在安装
中已保守使用中继器加强网络能力，来确保可靠运作的高可信度。 
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6.19.3 FAT要求

以下是FAT的关键要求：

 验证网关和主机系统之间的物理连接。是否可以从主机系统访问网关，并使用适当
的安全策略？

 验证网关与主机系统上的应用程序之间的协议连接。在网关中看到的数据可以在应
用程序中看到吗？ 标准参数可以正确映射吗？

 网关应按合适的时间支持所有应用程序的必需连接。 

 所有现场仪表的设备描述文件（DD）都要在资产管软件中测试过。这样就可确保正
确安装和DD的有效。这点对于市场上新推出的WirelessHART设备尤其重要。 

6.19.4 FAT网络组态

WirelessHART设备应配置网络ID和加入密钥，并有足够的时间进行网络轮询。变送器应能

被网络检测到。位验证可连接，请打开主机接口并检查WirelessHART设备是否可用。

 FAT网络应涵盖硬件、组态、通信和安全方面的测试。

 在设置网络之前，请对网络上的每个设备执行预上电检查。

6.19.5 无线网络故障排除

如果WirelessHART设备无法加入网络，请按照下列步骤检查：

1. 验证网络ID和加入密钥。

2. 等待更长时间（30分钟）。

3. 在智能无线网关上启用高速操作（主动广播）。

4. 检查电池。

5. 验证设备是否在至少一个其他设备的通讯范围内。

6. 验证网络是否处于主动广播模式。

7. 断电重启设备以重试。

8. 验证设备是否已被组态加入。向设备发送"强制加入"命令。断电重启设备。

6.19.6 FAT步骤

由于没有物理IO模块，因此通过在处理器中的模拟I/O来执行软件测试。这种仿真足以能够

验证主机控制系统中的应用软件。

根据FAT的IEC 62381标准，适用于测试总线接口和子系统的通用指导。仪表的子集（至少

每种类型中有一个）能连接到网关，用作集成系统的概念验证。理想情况下，此测试应能验
证现场设备与网关和从网关到主机系统的连接性。
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当物理设备不在工厂进行测试时，如果需要，可执行接口仿真测试。

以下是执行FAT的深度测试。

1. 网关上电。

2. 将每一种类型的WirelessHART设备添加到网络，并验证能够连接成功。网关能得到

来自WirelessHART设备的数据。

3. 先建立第一个与主机系统应用的物理连接。 

4. 验证网关和主机系统应用程序之间的连接。 

5. 将每个示例WirelessHART设备的必要数据集成到主机系统应用程序中。 

 可选附加步骤，是通过直接激发或通过仿真更改WirelessHART设备中的过程变量。
所有设备一旦被正确连接到网关后，就能通过Modbus®和OPC等协议完成系统集成。

6. 重复步步骤 4到步骤 6，测试所有的网关和主机系统连接，直到全部完成。

7. 如果有资产管理解决方案，就需要测试与资产管理系统的集成连接。 

a. 验证每个WirelessHART设备都可以被资产管理系统正确访问和组态。

8. 添加任何附加步骤以验证控制叙述和监控叙述。

6.19.7 FAT工具 
 HART手操器

 万用表

 带网关/接口卡软件的计算机组态软件 

6.19.8 FAT文档和报告
 FAT计划

 FAT步骤

 FAT清单

6.20 现场安装 
通常，WirelessHART设备的安装与有线HART设备完全相同，重点应该始终是为实现准确测

量而建立的 佳过程连接。WirelessHART的自组织网格技术保证了无线现场设备能够在装置

环境中自动路由，并在环境改变时重新路由。关于 特定注意事项，请参考WirelessHART设
备的使用说明书，并在WirelessHART现场网络设计指南中有详细说明。 
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WirelessHART适配器通常安装在支持HART的设备上或其4-20 mA回路的任何位置。有关其他

特定注意事项，请参阅WirelessHART适配器手册。

WirelessHART网关通常安装在比过程装置设备高出6英尺（2米）处（通常在电缆桥架上

方），并位于过程单元中间能够实现与 多无线现场设备直接通讯的位置。网关可根据需要
选择集成天线或外置天线。

WirelessHART中继器通常安装在比过程装置设备高出6英尺（2米）处，并且应位于无线网

络中需延伸连接的区域。 

建议先安装网关，实现主机系统集成后可方便无线现场设备安装和调试并行实施。无线现场
设备可以在建立起过程连接和加入网络时立即进行调试。一旦无线设备被正确配置了更新速
率、网络ID和加入密钥后便激活，它将通过补偿当前过程单位转换为组态后过程单位显示。

项目经理可以边施工边安装无线设备，以 大化缩短项目完成周期。

6.21 现场安装计划

6.21.1 安装注意事项 
 使用专用仪表手册安装说明。

 安装仪表时注意防止天线直接靠近金属表面。 

 玻璃纤维外壳仪表对无线性能没有太多影响。

 如果相对于大多数无线仪器被安装在建筑物内部，则应使用无源天线或附加中继器
以确保良好的通讯。 

WirelessHART设备安装指导与有线HART仪表的安装指导非常类似。由于没有电线，因此只

要装置或基础设施就位并且安全，就可以安装WirelessHART设备。

6.22 网络安装

始终首先安装网关，这样就可以将现场网络安装和调试同步进行。 

首先将现场设备与网关调通，然后再与主机系统应用调试。 

一般来说，WirelessHART设备是根据有线HART设备的实践来安装的，有关详细信息，请参

阅产品手册。
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靠近网关的WirelessHART设备应始终首先安装和调试，以确保部分无法直接连接到网关的设

备连接，这也是建立自组织网络的 简单的方法。

WirelessHART设备可以安装在彼此靠近的位置，而不会造成干扰。WirelessHART自组织网络

的调度能确保彼此接近的设备是静默的、彼此通话的、或当其他设备正在通信时使用不同的
RF信道。 

如果需要将WirelessHART网关天线或WirelessHART设备天线安装在另一个高功率天线附近

时，则应将天线安装在上方或下方至少3英尺（约1米）处，以免发生干扰。

为了得到更好的网络带宽，请检查以下要点：

 降低变送器的更新速率

 通过添加更多无线测点，以增加通信路径

 检查设备是否已在线至少一小时

 确保设备未通过"受限"路由节点路径

 执行无线连接测试程序

6.23 无线连接测试程序

在开始无线连接测试程序之前，请验证WirelessHART设备是否已具备通过网关接口、设备上

接口或通过HART手操器的基本网络连接能力。如果在合理的时间段内设备无法加入网络，请

检查是否上电、网络ID和加入密钥是否正确等。此处假定网关安装正确并可访问、网络遵循

佳实践设计、并且已有被调试的新设备可以加入。 

1. 在执行无线连接测试程序之前，从WirelessHART设备的 初上电开始至少等待1小
时，在此等待时间内自组织网络能为设备建立起多个连接路径。可以同时测试多个
设备，这些设备彼此依赖，所以 好在网络上尽可能多地进行初始连接测试。 

2. 通过网关中的网络诊断指标，验证设备是否拥有的正确带宽。 

3. 网关中的诊断指标同样可以验证每个设备至少要有两个相邻设备。

4. 在网络至少运行一个小时以上，保证收集足够的网络统计信息后，验证设备可靠性
高于99%。在擦看可靠性时，可能需要复位统计数据，以消除启动期间发生的异常数

据，这些数据不能代表长期的性能指示。

5. 按回路或其他组态数据验证传感器的配置。 

6. 对传感器执行校零。

7. 对网络中每个设备重复此操作。 
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如果设备未通过无线连接测试，请按照以下基本步骤检查：

1. 等待整个网络构建完成并运行24小时后再考虑进一步操作。这样就能给网关足够时

间通过自组织网络找到 佳通讯路径。如果等待24小时太长，至少要等4个小时

以上。 

2. 对于不符合要求的设备，请验证正确路径的稳定性和RSSI值。路径稳定性应大于

60%，RSSI应大于-75 dBm。用于无线控制和更新速率快于2秒的设备应具有70%或

更高的路径稳定性。如果网络上的所有设备具有非常低的路径稳定性，但RSSI的值

较高，则这可能是出现了宽带干扰。 

3. 查看网络中不符合要求设备的位置。验证有没有出现打破网络设计规则或意外安装
导致了较差的RF信号传播。 

a. 如果设备与网络出现较差连接或隔离，则在必要时通过添加中继器以加强网络。 

4. 检查设备电源电压是否正确，并能保证传感器正常工作。

5. 检查设备更新速率不高于网关允许的 快速度。 

6. 降低现场设备的更新速率或增加网关上允许的 快更新速率。

6.24 网络检查程序

以下是检查网络的基本步骤。先给至少四小时自组织网络（24小时更好）。

1. 验证所有连接的设备是否通过无线连接测试，然后标注网关。

2. 验证至少有15%的设备直接连接到网关，设计参数要求是25%， 少能接受的数量是

10%。当有超过20%的设备更新速率超过两秒或是无线控制设备，设计要求50%和
40%直接连接到网关。然后标注网关。

3. 验证整体网络可靠性是否大于99%，然后标注网关。

6.25 防雷保护

1. 确保WirelessHART设备主体正确接地。

2. 在安装之前仔细阅读所有WirelessHART设备安装手册。 

3. 一般来说，WirelessHART设备不应该在工厂中是 高的，可 大限度地防御闪电。 

4. 确保在WirelessHART网关与主机系统连接之间提供足够的保护，因为雷击可能会损

坏不止是WirelessHART网关。 

5. 通常无线设备会比有线设备更能为系统提供保护，因为雷击的能量不能通过电缆造
成潜在的其他部件损坏。如NFPA 780等标准提供了按区分类的雷电防护方案的技

术。
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6.26 设备参数配置检查

投运前检查设备参数是非常重要，设备参数列表将根据设备类型不同而改变。但是，以下是
可用于检查的常用WirelessHART参数的列表。这些参数可以与设备数据手册规格一起检查。 

6.27 回路检查/现场集成测试

一旦无线HART设备被连接到网关后，并且通过网络检查。在传统意义上回路检验可能不是必

需的。 

无线连接测试保证每个现场设备是否具有了正确的配置。由于没有电缆混淆和交错问题，所
以没有必要做传统的回路检查。替代回路检查之外，可以确保每个现场设备正在与正确的网
关通讯，并且每个网关已连接到正确的主机系统。可用传统的传感器激励来确定回路连接，
但是如果能够保证现场设备使用了正确的位号和配置，则它在纯数字架构中不太有价值。 

6.28 试验台仿真测试

每个WirelessHART现场设备都符合IEC 62591协议中的仿真规定。每个设备都可以进入仿真

模式。试验台仿真测试还应验证所有HART手操器已被正确配置，所有设备描述文件（DD）

支持的设备本地用户界面能实现访问现场设备。 

6.29 备件供应

以下是推荐的现场备件：

 如果使用防雷保护，备用网关的避雷器组件。 

 网关备份应根据主机系统设备（如I/O卡）的备用策略进行保存。如有需要，网关组
态应做到方便快速更换。 

 备用电池模块。

 备份现场设应根据有线的策略确定。如果需要，应考虑用作中继器的其他设备备份。 

 TAG  侦听到广播次数  版本

 设备ID  尝试加入次数  无线电

 网络ID  制造商  传感信息

 网络加入状态  设备类型  电子部件温度

 无线模式  设备版本  电池电压

 加入模式  软件版本  电池状态

 可访问邻居数  硬件版本

 标识

 后更新时间
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6.30 移除冗余设备

如果WirelessHART网络增长到不再需要中继器时，可以移除被临时用于加强网络的中继器。 

6.31 预调试 
6.31.1 预调试要求

1. 确定已正确安装WirelessHART仪表和WirelessHART网关。对照仪表数据规格书交

叉检查。

2. 进行现场巡访，以确定WirelessHART网关位置没被任何基础设施阻挡。确保

WirelessHART设备、网关、工厂无线网络设备有可以使用本地电源。

3. 确定智能无线网关与主机系统的连接（串行，以太网，Wi-Fi网络）。 

4. 检查是否存在可能导致干扰的其他形式的无线电（蜂窝电话塔，大功率无线电发射
机）

6.31.2 定义WirelessHART预调试方法和验收 

定义以下的预调试活动：

现场设备

根据客户要求和技术规格确认现场设备的安装和配置。 

网络

确认网络已在智能无线网关中启动并运行。验证每个设备已被连接，网络满足 佳实践（邻
居数，跳数等）。

安全

检查安全设置和配置，根据需要可选配置防火墙。 

上电顺序

在无线网关安装并正常工作之前，不要给任何无线设备安装电池。无线设备也应按照从无线
网关接近的顺序开始上电。这样顺序能实现更简单和更快的网络安装，在网关上启用主动广
播，以确保新设备更快加入网络。 
51执行



工程应用指南
00809-0100-6129, Rev AB

第6节：执行
2017年6月
6.32 现场验收测试（SAT）
现场验收将包括所有WirelessHART基础设施，相关硬件，软件和操作检查。

1. 根据BOM检查所有已安装的设备。

2. 检查网络通讯。

3. 验证WirelessHART网络组件是否正确配置。

4. 验证无线设备和DCS之间的数据通信。

5. 验证所有已连接的无线设备显示面板和HMI组件。

6. 准备需要与客户签署的SAT报告。

现场验收测试文件包括：

 SAT计划

 SAT程序

 SAT检查清单

6.33 调试和开车

按照WirelessHART网关分段调试过程，无线现场设备通过网关连接到主机系统，因此可以独

立检查WirelessHART设备与网关的连接，以确保与主机系统集成。无线回路检查可以确认从

无线现场设备通过网关到主机系统的连接。通过验证WirelessHART设备对过程变化的响应确

认设备是正常运行的。 

6.33.1 无线网络与HMI的集成和回路检查 

检查智能无线网关中的设备变量，还要检查如TAG，设备ID，网络ID，网络加入状态和设备

状态等参数。从三点检验设备是正常运行的：

1. 检查设备就地显示

2. 使用手操器检查 

3. 使用主机系统界面

6.33.2 主机系统与现场网络集成

1. 为无线网关配置网络ID和加入密钥后验证连接。

2. 无线网关安装检查后并通电。

3. 通过以太网连接网关和主机系统。

4. 通过串行连接网关和主机系统。
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5. 通过光纤连接网关和主机系统。 

6. 通过Wi-Fi 链接连接网关和主机系统。 

6.33.3 现场无线网络可靠性测试
 设备层检查： 

- 加入状态 

- 无线模式 

- 加入模式 

- 可用邻居数 

- 侦听到的广播数

- 尝试加入次数

 持续性测试（执行以下测试）：

- 回路响应时间 

- 数据刷新一致性 

- 确认网络和设备正常运行时间

- 障碍测试

- 网络正常运行时间2,4,8,12,24小时测试

 现场无线网运行（保留以下主题的记录）：

- 系统文件（包括诊断）

- 诊断

- 验证文件

- 无线偏差登记 

- 竣工检查清单

- 终材料清单
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7.1 章节概述

WirelessHART®网络的运行阶段包括WirelessHART资产管理，数据管理，维护实践等方面。

图 7-1给出运行阶段的输入和输出。

图7-1. 运行阶段

7.2 资产监测

使用无线资产管理应用程序，用户可以计划、定制、可视化和管理智能无线网络。资产管理
系统处理用于管理现场仪表的预测诊断、文档、校准管理和设备配置。资产管理系统能够在
不进入现场的情况下修改、存储、比较和传送设备配置。通过定义设备测试计划、设备校准
计划和管理设备校准数据来简化校准工作。
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使用资产管理系统，可以跨无线网关组织无线诊断。资产管理系统可以帮你提供详细的报
告，以下就是可以在报告中使用的数据列表：

 设备位号/网关

 电池电压

 更新速率

 环境温度

 状态

 父/子/邻居节点

7.3 报警和警报规则

7.3.1 配置过程警报

过程警报是当变送器指示超出配置数据值时产生的，可以为过程变量和辅助变量设置过程警
报。例如，为压力变送器设置压力和温度的过程警报。一旦返回范围内，警报将被复位。

显示设备警报： 

 在手操器上 

 在资产管理系统状态画面上 

 在仪表的LCD显示屏上

以下是可用于WirelessHART设备的报警配置： 

 高高报警

 高报警

 低报警

 低低报警

7.4 数据管理概念 
在正常运行期间，管理好WirelessHART系统组态数据，利用系件功能定期系统备份。维护设

备组态数据和审计跟踪。 

使用主机系统功能的维护、校准和库存文档要求。

7.5 维护实践

管理好每种WirelessHART设备手册。 

网络将自组织并为需要干预的变化提交警报，网关应该具有当网络或现场设备中出现性能问
题时的提示。
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8.1 章节概述

本节介绍关于WirelessHART®的项目管理相关方面。

8.2 WirelessHART项目管理概述 
本节总结WirelessHART项目管理的总体概念。 

8.2.1 客户要求、合规性和假设

客户需求文档应根据过去项目知识库、系统和技术能力、项目 佳实践等参数进行彻底评
估。必须了解有关地区和国家的特定要求。 

准备符合客户需求文档。使用有效的假设，并与客户讨论不确定性信息。

8.3 工作分解和成本估算

WirelessHART现场设备供应商可能有用于成本计算和固定资产项目研究工具，其可被用来参

考和比较以支持部分或全部采用无线项目的成本依据。对于大型资本项目，无线可以通过替
代有线监控点来降低成本。 

设计工程师应根据项目成本估算模型，并纳入以下因素评估：:

  降低工程成本（包括绘图和文档以及工厂验收测试） 
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 减少工时（现场安装，调试，监理）

 减少材料（端子，接线盒，接线，电缆桥架/导管/线槽，电源和控制系统组件）

 降低变更订单管理成本（包括添加，删除和现场设备移位）

 减少项目执行时间（无线现场设备调试与施工同时进行）

 I/O容量管理（每个WirelessHART网关都能提供备用I/O容量）

8.4 分包商范围管理

无线可简化分包商范围管理。子包可方便单独测试和调试，只要少量的集成测试。此外，分
包商也将受益于减少组件和工程量。也可以因降低了复杂性和减少工作量来修订招标合同。

8.5 项目计划

1. 检查计划找出：

a. 有限基础设施施工，因此减少了材料和安装范围。

b. 删除部分电气和仪表检查过程。

2. 修改合同内容，帮助简化安装交接过程。 

3. 简化安装进度管理。

4. 减少物料协调管理，简化施工进度。

5. 取消与接线柜相关的时间周期。

6. 与时间进度相关：在已部署无线的区域取消和简化FAT、SAT和SIT（现场集成测

试）。

8.6 责任和技能要求

1. 针对减少/取消的责任部分，修改人员和责任范围。

2. 确保所有项目利益相关人员/分包商的参与，实现无线的有效应用，帮助改善工期

和材料成本。

3. 为项目的每个阶段制定责任和技能需求。 

 终用户，EPC承包商和主自动化供应商应为项目生命周期（如项目的pre-FEED，
FEED和执行阶段）的每个任务定义人员角色和责任范围。
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4. 为利益相关者分配人员角色描述，如：

 责任

 负责

 咨询 

 通知

8.7 管理项目更改请求

对于项目变更和其他后期设计修改，无线应被视为主要解决方案，除非有其他设计考虑。使
用无线将会 少更改文档、I/O布局和其他详细设计内容。以及快速调试，无需重新设计布

线。 

8.8 进度审查和报告

定义各项目执行阶段以供审核，准备审查报告并通知所有利益相关人员。

8.9 客户交付 
准备要提交给客户的文档列表。

8.10 培训

为工厂操作员，维护团队和工程团队制定培训要求。 

8.11 WirelessHART采购合同计划 
检查合同文件的完整性，如技术规格、交货要求（时间和地点）、报价要求（预期日期和有
效性、WirelessHART相关地区规定和其他T&C）、以及文档和证书要求。 

8.12 物料申请

鉴于安全和射频辐射要求，供应商必须获得进口到 终用户国家的批准，以符合当地频谱和
加密监管。供应商可以查询特定定国家的相关进口合规性。

电池通常是使用锂亚硫酰氯高能化合物制造。了解相关运输限制并提供电池材料安全数据；
有较多国家不允许在客机上运输锂电池。
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8.13 项目执行中的文件要求 

每个项目都需要建立地方标准，以形成一致性文档。

请参阅第 13节：Intergraph SPI 2009在无线仪表项目文档上的应用中记录的文档完整管理。

8.13.1 ISA文档

美国国家标准文件ANSI/ISA-5.1-2009：为无线仪表和信号提供了仪表符号和标识基本指南。 

关键点
 HART®、FOUNDATION™ Fieldbus和WirelessHART设备之间的符号没有区别，仪表就是

仪表。

 用于指示无线信号的线条样式是曲折线，而不是虚线。

下面是来自ISA-5.1文档的图片，显示了一些比较示例。完整信息请参考ISA-5.1。

图8-1. ISA 5.1无线制图

 WirelessHART实现需要的组件更少，使得制图更简单。

 设备3D布局 

 现场计划

 图纸

 控制描述 

 项目管理计划 

 现场执行计划

 测试（FAT和SAT）

 安装程序和检查清单

 调试和开车检查清单

 签署文件
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9.1 WirelessHART支持功能

所有WirelessHART设备支持远程访问设备组态，与现有现场手操器向后兼容，完全实现

WirelessHART安全规定和WirelessHART的可互操性。

9.1.1 设备诊断

HART®诊断

WirelessHART设备包含有线HART设备所类似的或子集诊断。诊断信息可通过HART命令获

得，也可通过就地手操器或远程资产管理软件的设备描述（DD）访问。 

无线现场设备网络诊断

每个WirelessHart现场设备可诊断设备是否连接到网络。 

无线现场设备电源诊断

无线现场设备可能有以下三个电源选项：电池，能量收集（包括太阳能）或有线电源。电池
的使用寿命取决于无线现场设备的更新速率，是否作为其它无线现场设备的网络路由以及传
感器和电子元件的功率。 

主要的耗电元件通常是无线现场设备中的过程传感器和电子器件。仅使用WirelessHART无线

电台或充当充当其他WirelessHART现场设备的路由时需要的电量 少。无线现场设备可以报

告其电池电压，并具有集成的低电压报警功能，因此用户可以据此进行维护或及时更换电
池。 

网关网络诊断

网关网络诊断显示现场设备的连接和运行是否正常，以及设备是否脱离网络。为了正确连接
现场设备，必须根据设备的更新速率分配合适的带宽。设备已连接但服务却被拒绝的设备可
能表示设备的更新速率过快，超出网络的性能或网络条件。网关可以支持100台或更多设

备，因此明确地指示每台设备的连接情况十分重要。 
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此外，网关能检测到无线现场设备的连通性，无论设备是否与主机系统集成。设备连接状态
的信息应持续更新，持续指示设备是否因网络或本身原因脱离网络。无论网关与主机系统采
取何种协议集成，无线设备与主机系统集成时， 应清楚指示简单的设备状态，是在线还是离

线。 

9.2 安装

9.2.1 设备安装注意事项

核实过程应用的介质诸如流经工艺管线的气体，液体和蒸汽。

检查设备的过程连接要求，并确保安装前的工艺管线的隔离。 

如果变送器安装需要组装过程连接法兰，阀组和法兰适配器，按照设备手册组装指南，确保
密封良好，以保证变送器的 佳性能特性。

9.2.2 天线位置

天线位置保持垂直向上或向下。天线应距离任何大型结构或建筑大约3英尺（1米），以保

证与其他设备的清晰通信。

9.2.3 安装高增益远程天线

高增益的远程天线选项使得在安装WirelessHART设备对无线连接，安装位置和防雷有要求的

情况下提供了更好的灵活性。

使远程天线具有 佳无线性能的安装位置，理想地位置应是在地面上方15-25英尺

（4.6-7.6米）或高于障碍物或基础设施6英尺（2米）。

检查防风雨/避雷器要求。 

9.3 电源

无线现场设备可能有以下三个电源选项：电池，能量收集（包括太阳能）装置或有线电源，
每一类中也可能有多个选项。 

9.3.1 电池

由于便于布置，低功率现场设备通常使用电池。大部分供应商使用成分为锂亚硫酰氯的电池
模块，这种电池在市售的同类产品中能量密度 高、使用寿命 长和工作温度范围 大。尽
管此类电池模块看起来与消费电子产品的电池模块无异，但是运输时应采取保护措施，确保
电池安全地运输并安装到在工厂。请参阅供应商文档了解电池的安全说明标准。
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以下是对电池的要求：

 电池应由制造商装配到电池模块内，以确保安全拆卸和运输。 

 电池模块应防止在带充电电池的电路中使用耗尽电池，否则可能会导致意外的电流
和热量。 

 电池模块应便于更换。电池更换所需时间应尽量短，培训应尽量简单。 

 电池模块应为本质安全，并且更换时无需拆下现场设备。 

 电池模块应能防止可能导致过热或火花的人为或意外短路。 

 应针对过程环境设计电池模块，使之避免跌落损伤并能在设备的预期过程温度范围
内正常操作。 

 电池模块应附带必要的材料安全数据表（或类似资料）和警告说明，并按照当地政
府法规进行废弃处理。

 电池模块不能用于消费性电子产品或非其他非指定设备，防止大容量电源与不兼容
的电气系统连接。

 电池模块应适用于多种WirelessHART现场设备，从而 大限度地减少备件库存。 

现场无线网络的设计工程师和 终用户确定的更新频率，应使电池模块的使用寿命达到 大
化，电池的维护工作达到 小化。

为了延长电池寿命，请遵循以下建议：

 检查"Power Always On"模式是否关闭。

 确保设备未在极端温度下安装。

 确保设备不是网络节点。

 检查过多的网络重新加入是由于连接不良所造成。

9.3.2 能源收集

供应商应提供能量收集选项作为电池的替代选择，包括太阳能，热能，振动和风能。目前用
于热能和振动能的能量转换技术相对低效。许多情况下，能量收集解决方案还包括充电电
池，用以提供稳定的备用电源。如今充电电池的预期寿命只有几年-电池在此期间可以完全

充电，但是供电和充电时引起的温度变化对寿命的影响较大。

以下是对能量收集的要求：

 应为能源收集设备和无线现场设备的连接设计接口。 

 能源收集设备应能在能量中断数天情况下仍能保持设备持续多天的工作。 
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 安装能源收集设备时，应使其不受季节变化，过程条件的负面影响，并且应遵循供
应商的建议。 

 能源设备应为本质安全，并按照当地的低电压电器接线标准进行安装。

 能源收集设备应能让用户通过无线现场设备了解该设备工作状态。

 应了解充电电池的使用寿命和维护，并对其进行定期维护。 

9.3.3 有线电源

无线现场设备的有线电源选项是供应商提供的新选项，因为本地电源的成本低于有线电源或
电池供电的控制信号线成本。某些WirelessHART适配器可以从与之连接的有线HART设备的

4-20 mA回路取电。一些配置大功率传感器的无线设备需要使用无线技术来满足通讯要求，但

是所需功率超过电池和能源收集设备的供电能力，这种情况需要选择有线电源供电。 

以下是对有线电源选项的要求：

 从有线设备的4-20 mA信号线取电的WirelessHart适配器无论在正常操作状态还是故
障状态下都不应影响4-20 mA信号。 

 低压供电的无线设备（<30 VDC）应能够在一定范围的电压范围内工作，例如：
8-28V使用标准低压接线标准。

 有线供电选项可能需在DC电源和无线现场设备之间使用安全栅。

9.4 安全性

由于政府和其他安全机构对关键基础设施保护的关注度不断增加，安全性成为对无线现场设
备的 新考量。 

以下是对无线现场设备的安全要求：

 无线设备应符合所有WirelessHART安全规定，包括正确地使用网络ID和加入密钥。

 一般用户或非计划外用户不能从无线设备上对加入密钥进行物理化或数字化读取。
应将加入密钥视为机密，并遵循本地所有安全规定。 

 无线设备应能适应网关发起的安全信息变更，包括网络ID，加入密钥，以及网络发
出的用于验证的数据包、会话和广播密钥等，并防止篡改和窃取。 

 网关和通过网关连接到WirelessHART网络的任何管理程序都应按照本地安全规定保
护所有的安全参数。

 为了实施分层安全策略。无线现场设备不应使用TCP/IP地址。除非网关通过防火墙
与主机系统使用TCP/IP连接主机系统。 
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9.5 认证

每个WirelessHART设备必须具有符合相应过程环境条件的危险区认证，以及相应的频谱 和
加密批准。无线信号的频谱和加密受政府机构管理（例如在美国是联邦通信委员会（FCC））

的管制。通常情况下，只需向WirelessHART设备制造商确认该设备是否具有使用国的频谱批

准即可。频谱和加密批准属于采购事务，不涉及危险区认证等设计参数。 

9.6 可用性

WirelessHART设备与有线HART设备在相同的过程环境中进行工作，因此使用相同的机械和

电气规范。 

以下是对WirelessHART 现场设备的一般要求：

 应能使用支持有线和WirelessHART设备的HART手操器对WirelessHART设备进行本地
访问。 

 应能使用远程资产管理软件进行管理WirelessHART设备，该软件可通过网关和
WirelessHART网络访问WirelessHART设备。 

 WirelessHART适配器应能将WirelessHART网络的效益扩展到使用或不使用4-20 mA回
路的有线HART设备。 

9.7 制造商文档

每个WirelessHART设备都应如有线HART设备一样包括诸如使用手册这样的完整的文档。 
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本节概貌  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 第67页
网关  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 第67页
无线中继  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 第68页
WirelessHART适配器 . . . . . . . . . . . . . . . . . . . . . . . . . . 第68页
WirelessHART手操器 . . . . . . . . . . . . . . . . . . . . . . . . . . 第69页

10.1 本节概貌

辅助设备的定义是任何不包含测量传感器或无输出（用于执行）的设备。其中包括无线网

关，本地指示器，无线路由和/或WirelessHART®适配器。

10.2 网关

网关支持无线现场设备和通过以太网，串行或其他现有工厂通信协议连接的主机系统之间的
通信。WirelessHART制造商通常选择在一个产品中集成网络管理器，安全管理器和访问点功

能。从概念上讲，网关是接线盘和接线盒的无线版。

图10-1. 网关系统架构
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以下是对WirelessHart网关的要求：

 网关应提供易于管理的解决方案，以便实现网关、网络管理和安全管理功能。

 网关应能根据安全政策控制网络访问。网关应具有多个应用账号，这些账号具有不
同的访问权限管理关键的安全参数和组态参数，以便进行安全的网络管理。 

 网关应具有多个输出协议，确保与一系列主机应用的集成。在任何过程工厂中，可
能有各种DCS、PLC和数据历史库，因此网关需要多种输出协议。这样方便与多种系
统集成。 

 网关应支持多个连接，并在功能上充当服务器。典型的WirelessHart应用需要将数
据发送到多个主机应用，以便向多个 终用户提供数据。 

 网关应使用稳健的加密程序，通过以太网连接实现所有协议的安全传输。 

 网关应具有互操作性，能对多个供应商的WirelessHart设备进行网络管理。 

10.3 无线中继

对WirelessHart中继没有特殊要求。如果中继是更新速率可组态的WirelessHart设备，则

应将更新频率设为 低，在不影响网络可靠性的情况下使电池模块的使用寿命 大化。

如果供应商专门开发用作中继的WirelessHart设备，则应将该中继设备与其他任何

WirelessHart设备一样进行管理，并符合WirelessHart设备的所有规范。如果能提供本地

电源或有线Hart®设备，WirelessHart 适配器可用作有效的中继。

10.4 WirelessHART适配器

WirelessHart适配器与本来不是无线的有线HART设备连接时，将获得4-20mA回路和

WirelessHart现场网络两种通信路径。使用WirelessHart适配器的情况主要有四种：

 访问因主机系统的限制（不能获取4-20mA回路上的HART信号）而无法访问的HART诊
断信息。 

 为本来不是无线设备的HART设备提供无线通信。 

 让多个不能直接访问控制系统的用户能够访问设备信息。在这种情况下，4-20mA信
号将发送到控制系统，而WirelessHart信号则可发送到维护和其他人员处，用于参
数访问和数据诊断。 

 用作无线路由。
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以下是WirelessHart适配器的技术参数：

 适配器在正常操作或故障模式下都不应影响4-20mA信号。

 适配器应像其他任何WirelessHart现场设备一样在WirelessHart现场网络中工作。 

 适配器应具有Hart标签。 

 适配器应能够传输有线HART设备的过程变量，并能远程访问组态和校准信息。

 适配器应符合与标准WirelessHart设备相同的安全标准。 

10.5 WirelessHART手操器 
手操器有以下用处：

 设备组态 

 诊断及报告网络质量

 安装网络密钥
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第11节：测量和选择 WirelessHART设备 

使用WirelessHART®进行多变量测量 . . . . . . . . . . . . . . . . . . . 第71页
WirelessHART在各种过程环境中的应用 . . . . . . . . . . . . . . . . . . 第72页

11.1 使用WirelessHART®进行多变量测量

WirelessHART多变量变送器有以下益处：

 低安装成本

— 由于所需仪表的数量减少以及非侵入管道的安装方式带来费用的节省。

 精度提高

— 单变送器的使用可以带来精度提高。

 多变量测量

— 差压

— 静压

— 温度

 多变量变送器的计算参数

— 气体膨胀密度

— 速度放电系数

— 接近的粘度速度

— 贝塔比雷诺数

 HMI可读参数

— 质量流量

— 体积流量

— 能量流量

— 累计流量

— 差压

— 静压

— 温度
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11.2 WirelessHART在各种过程环境中的应用 
WirelessHART设备可用于压力，流量，液位，阀位，PH，电导率，振动，温度，多点输入温

度，声学监测，液位开关和触点输入。应用包括：

 安全和环境监测

— 压力释放和安全阀

— 安全淋浴装置使用监测

— 泄漏监测

— 环境监测合规

— 废水排放PH监测

— 转动设备监测

 安装环境恶劣，有线安装距离太长

— 高温

— 腐蚀环境

— 潮湿

 移动 

— 轨道车

— 撬块

— 灵活制造工厂

 资产监视

— 轴承和润滑温度

— 过滤器差压

— 转动设备振动监测

— 表面温度
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第12节：主机系统要求

使用标准协议  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 第73页
无线主机系统  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 第73页
主机集成  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 第75页
互操作性  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 第76页
主机系统支持的WirelessHART功能 . . . . . . . . . . . . . . . . . . . . 第76页
设备描述文件  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 第77页
组态工具  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 第77页
控制系统图形界面  . . . . . . . . . . . . . . . . . . . . . . . . . . . 第77页
节点寻址和命名规则  . . . . . . . . . . . . . . . . . . . . . . . . . . 第77页
Alarms and alerts  . . . . . . . . . . . . . . . . . . . . . . . . . . . 第80页
维护站和资产管理  . . . . . . . . . . . . . . . . . . . . . . . . . . . 第78页
历史库  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 第78页

12.1 使用标准协议

网关应使用标准协议，确保与主机系统 经济高效地集成-示例包括OPC、Modbus® TCP、
Modbus RTU和HART® IP等。WirelessHART®网关应将WirelessHart无线网络的数据转化为待

集成主机系统所需的协议和物理层。

12.2 无线主机系统

WirelessHart现场网络的数据可以集成到任何现有主机系统。然而，许多无线应用并不用于

过程控制和过程监测，因此DCS或PLC系统无需访问这些数据。此信息可能对控制室以外的

人员有用，比如可靠性工程师、维护人员和能源工程师。应当仔细考虑，确定应将哪些信息
显示在控制室操作屏幕，防止重要信息被忽略。 

例如，可以使用无线现场设备替代手动巡查。过去，维护人员一直是从一系列泵上手动收集
温度和振动数据，然后将收集的数据手动输入数据历史库。图 12-1显示使用WirelessHART
可以实现数据的自动收集，将网关集成到一种应用（在本例中为历史库）。
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图12-1. 网关到主机系统的集成

对于支持不同角色用户的WirelessHart网络，每个用户都可以使用自己的应用进行数据收集

和分析。对于手动收集数据的用户，WirelessHart填补了自动化在这个环节缺失的部分。 

由于网络可随意扩展，一个工厂中可以有数千甚至数万台WirelessHART设备，在包含如此多

无线设备的工厂环境中。不同角色和职责的网络用户在共享网关I/O容量时的协同合作和遵

守标准流程就显得十分重要。维护、公用工程、运营、健康/安全/环境和资产管理方面的

人员也可以共享WirelessHART网络资源。

图 12-2所示集中式历史库和集中式资产管理程序的架构。这种情况下，多个网关连接到了同

一个以太网和服务器上。多个WirelessHART网络的数据发送到集中式历史库，然后再发送到

每个用户的应用程序。通过这种方式可以共享主机系统资源，所有WirelessHART仪表可以向

同一资产管理软件报告，可以加强统一安全策略，并且不同用户可以在权限范围内查看
WirelessHART数据。

图12-2. 集成到许多应用的网关信息
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为了将大规模采用无线设备的投资回报达到 大化，开发一种主机系统的集成和数据管理系
统十分重要。网络成功实施后将实现数据传输到正确的人员并被转换为可操作的信息。不同
用户有时会看到相同的数据，但却是在各自的应用环境下。这也意味着每次添加新的
WirelessHART设备时，无需重复进行主机系统的集成。 

WirelessHART是真正可扩展的网络；可以任意添加WirelessHART设备而无需中断网络，还

可以添加更多网关以增加I/O容量。在无线网络基础设施已经到位后，这种优势意味着可以

添加并扩展自动化应用，便于在项目预算受限的情况下解决问题。例如，如果主机系统已经
就绪，连接、组态和集成WirelessHART设备都只需要几分钟。

12.3 主机集成

无线网关的数据集成到主机控制系统，通常使用以下两种方法：通过本地接口或使用标准协
议（例如Modbus或OPC）。

不同供应商的网关与主机系统的本地接口，请联系主机供应商。

OPC和Modbus为非专有协议，使用标准数据交换和集成技术将数据从网关映射到主机控制系

统。映射到主机的典型数据是过程变量（PV，SV，TV和QV），时间戳（如果使用OPC）以及

整体设备状态。诊断信息通常通过以太网传输到资产管理系统。请向网关供应商核实兼容的
资产管理软件。

现有主机系统通常可以是包含DCS、PLC组件以及现代化数据管理系统（例如数据历史库）

的组合。WirelessHART网关应支持通过多种协议在多个主机系统上实现多个连接。这使

WirelessHART网络能够满足现有主机系统的升级换代。例如，假设现有DCS没有备用容量，

并且只能从有线HART设备接收4-20 mA信号。WirelessHART网络加入DCS后，将代替一部分

模拟输入卡来接收过程变量，与此同时，HART诊断信息也可通过WirelessHART适配器从现

有有线HART设备中提取到资产管理软件。这种无线方案适合旧有主机系统的升级，当计划大

修包含DCS升级时，现有WirelessHART网络将随之过渡到新的主机系统（ 图 12-3显示网络

过渡架构）。

图12-3. 使用WirelessHART 网关从非HART主机系统传输信息
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主机系统管理员的关键工作是制定覆盖整个工厂范围的无线网络架构的集成策略。如果实施
小规模应用，关键是确定网关的位置。网络设计过程将需要这个位置信息。 

网络设计的关键：

 确定主机系统管理人员和系统集成人员，他们将负责WirelessHART数据与主机系统
的集成。

 WirelessHART网关的位置备选。

12.4 互操作性

将网关的WirelessHART数据转换到标准协议（例如Modbus和OPC），确保任意

WirelessHART网络和任意主机系统的互操作性。基于专有协议的主机系统在网络实施、维护

和扩展上的难度较大。 

12.5 主机系统支持的WirelessHART功能

WirelessHART网关通常执行WirelessHART网络的所有管理工作，并管理以WirelessHART现
场设备为起点和终点的所有通信。主机系统无需任何专用软件即可管理WirelessHART现场网

络。
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12.6 设备描述文件

主机系统，资产管理系统或与设备通信的手操器需要知道主机和设备之间发生的数据交换的
类型。如何在用户界面上表示这些数据也至关重要。设备的DD文件可以提供有关功能。

WirelessHART的DD文件可以从以下链接中下载获得：

HartCommProduct.com/Inventory2/index.php?action=list 

12.7 组态工具

WirelessHART 设备基于HART协议；因此，现有HART手操器同样适用于现场设备的组态。使

用手操器组态需要正确的设备描述文件用于组态，该要求适用任何新增有线或无线HART设
备。主机系统的组态将取决于主机系统。使用资产管理软件的HART供应商可以将远程管理的

效益从有线HART扩展到由网关管理的WirelessHART设备。 

12.8 控制系统图形界面

并非WirelessHART现场网络收集的所有数据都应放在操作员屏幕上并作为控制系统图形的一

部分。如果所有数据放置于操作员屏幕可能造成非相关信息太多，操作员无法专注于关键信
息。 

对主机系统的集成进行组态时，即使网络资源共享，也应使WirelessHART无线网络数据传输

到正确的 终用户。下面提供几个示例：

 旋装设备收集的功耗数据应发送给公用工程经理。 

 旋装设备的振动频谱数据应进入资产管理系统。 

 旋转设备的温度报警数据应以非强制方式发送给操作员，并同时发送给可靠性经理。 

制定正确的集成策略可确保WirelessHART网络的数据得以高效传输至正确的 终用户。许多

不重视自动化的 终用户通常使用某种应用专有的数据库，数据通过人工巡检手动上传。仍
然可以使用网关的标准接口协议将WirelessHART数据与用户的特定数据库集成起来。

12.9 节点寻址和命名规则

WirelessHART设备应遵循有线HART设备的命名规则。 
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12.10 报警和警告

报警和警告应传输到正确的 终用户以及相关应用和软件。报警和警告的分配应根据用户的
分工和职责。有关更多的信息请参见“为过程装置的报警建议” 第 41页。

12.11 维护站和资产管理

与任何有线WirelessHART设备一样，WirelessHART设备在维护站显示内部诊断和过程变量。

其他网络连接诊断可以通过HART手操器，使用正确的WirelessHART现场设备描述文件进行

本地访问。 

WirelessHART网关还应为网络性能提供其他诊断。如果HART诊断显示数据可疑，或网关接

收WirelessHART现场设备的数据延时，来自WirelessHART设备的数据将停止向主机系统传

输。如果存在通信问题，网关可以通知主机系统。才外，网关还负责WirelessHART网络管理

和网络诊断。 

网关和主机系统之间的诊断将取决于主机系统和网关。 

12.12 历史库

历史数据可作为任何传统数据资源（例如OSI soft PI或DCS历史库数据包）来看待。
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13.1 章节概述

只需 少的自定义配置，即可在Intergraph SPI中为WirelessHART®设备提供全面的文档描

述。以下示例以合乎逻辑的前后顺序描述WirelessHART，同时假设读者能够熟悉使用

Intergraph SPI。这只是用来描述方法的示例。创建和加强项目环境内标准和指导原则的应

用 终是项目管理人员的责任。

13.2 用户定义字段

第一步是创建用户定义字段，以便对定义点（是否是无线点以及该店将如何连接到网络）所
必须的WirelessHART工程参数进行解释。 

用户定义字段创建如 图 13-1。

图13-1. WirelessHART的SPI用户定义字段（UDF）
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"字段类型"表示可以输入的UDF值类型。所有WirelessHART参数都只使用CHAR（或字符，

也表示文本）类型。同样，"长度"表示字段中可以输入的 大字符长度。

表 13-1是有关WirelessHART用户定义字段的详细说明。

表13-1.  WirelessHART 用户定义字段的定义

如果用户进行了相应选择，则可以创建SPI规则，使这些自定义字段只在HART测点或选择作

为WirelessHART的测点中显示。这样可以尽量减少非WirelessHART设备的非相关信息的暴

露。 

13.3 筛选结果视图

"仪表索引"的自定义视图将有助于应用设计指导原则来选择无线仪表和查看网络组织。以

下视图示例利用了上一节中的用户定义字段。图 13-2视图示例利用了上一节中的用户定义字

段。

图13-2. SPI WirelessHART用户定义字段的自定义视图

用户定义字
段

字段类型示例 作用

WirelessHART 
(Y/N)

Char
Y

从较高层次识别一个点是否为无线点，用于快速应用设计
指南，以确定是否为无线。

更新频率 Char 
1, 2, 4, 8, 16, 32, 64+ 

WirelessHART设备的扫描频率不会像有线HART®设备一样
全部都是每秒一次，该值对于确定WirelessHART设备以及
设置配置参数而言很重要。

网关 Char                   
GWY002

定义WirelessHART设备关联的网关。

WirelessHART 
适配器

Char                  
WHA001

如果设备没有集成WirelessHART功能，定义有线HART设
备关联的WirelessHART适配器。

网关设计布局 Char                 
A101.DWG

这是一个图纸或文档参考字段，用于验证网络设计的 佳
标准。
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应以"重要性"和"更新频率"为基础决定是否使用WirelessHART设备的所有设计指导原

则。某些重要性较低的回路的更新频率可能快于4秒，设计指导原则应对此进行说明。由于

WirelessHART设备主要以电池供电，因此WirelessHART可能不适合所有更新频率较快的应

用。 

在很大程度上，工程师可以使用"重要性"和"更新频率"来决定是否应该使用

WirelessHART设备。如果是无线，设备将需要关联到网关。如果设备只能指定为有线HART
设备，并且需要WirelessHART适配器，则应定义"WirelessHART适配器"标签信息。

应对照网络设计 佳规范验证每个WirelessHART现场网络。"网络设计布局"提供了参考字

段，可以链接到已进行网络设计 佳规范检查的图纸。 

13.4 创建仪表类型

应在过程早期定义符号和仪表类型，并且应建立WirelessHART仪表数据库。图 13-3描述了

对HART设备进行基本修改以创建WirelessHART仪表类型的情形。

图13-3. 在SPI中定义WirelessHART仪表类型

第一步是创建新设备和新描述。在本例中，我们创建了WirelessHART流量变送器。请注意，

如果将设备指定为带WirelessHART适配器的有线HART设备，则无需新的仪表类型。
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图13-4. 在SPI中定义新的WirelessHART仪表

无需在常规选项卡上进行任何更改。务必利用一点，即设备是HART AI或HART AO，使HART
的所有基本参数都能使用。定义接线，还是单独跳线，由于WirelessHART基于HART，所以

可以利用这些预定义的变量。

图13-5. 在SPI中定义接线类型

选中复选框以便包括接线方式。如果在SPI生成回路图时没有选中此复选框，设备将无法添

加到回路图中。此选项还带来了不同接线组态的灵活性，对此将另行定义。在这些示例中，
WirelessHART适配器与WirelessHART设备的回路和电源线串联。应对每个独特的

WirelessHART仪表类型重复此过程。 
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只有两种仪表类型是WirelessHART独有的，可以视为从属类型，即WirelessHART网关和

WirelessHART适配器。为了创建这些仪表类型，建议对WirelessHART网关使用符号YG，并

对WirelessHART适配器使用符号YO。

一旦定义了仪表类型，即可修改设备面板属性，包含引用符号。建议为Enhanced SmartLoop
和电缆图指定符号。

图13-6. 在SPI中指定符号

可以在SPI中使用编辑工具创建基本符号。以下是WirelessHART现场设备和WirelessHART
网关的示例。下面的波浪线符号由ISA定义。对于其他文档，则无任何特殊要求，因为通常

没有很好的信令指示方式。关于自动生成的文档，通过引用用户定义字段来包含更新频率可
能有所帮助，但并非绝对必要。 重要的是，项目管理团队应确定符号规则并在整个项目中
保持一致。

可以使用用户定义字段将WirelessHART设备连接到WirelessHART网关。此类图纸不显示

WirelessHART网络中的路径，但是显示WirelessHART设备和WirelessHART网关之间的关

系；图 13-7是来自标准ISA-5.1。

WirelessHART网关符号 WirelessHART设备符号
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图13-7. ISA 5.1图纸示例

请注意，您可以选择是否包含更新频率和无线信号符号。本文档的作者制定了包含此类支持
采用和管理WirelessHART独特属性的信息的规范。 

13.5 回路图

鉴于WirelessHART现场设备无需布设信号线，可以十分方便地创建相当于无线回路图的文

档。 

关键信息可用于将每台无线现场设备关联到各自的网关。建议在基本无线回路图上显示传统
标签信息和WirelessHART用户定义字段。这样就能非常清晰地查看无线设备与

WirelessHART网关之间的关联。目前，Intergraph SPI 2009并未提供在特定图纸中实施此操

作的方法，因此，建议使用显示了WirelessHART用户定义字段的仪表索引。在下图中，

WirelessHART设备综合列表显示了已关联不同网关的设备。

图13-8. WirelessHART标签的筛选视图

可以以网关做标签进行筛选及打印。 好的惯例是标注和图纸的链接有关的关键的信息，其
中还可包括仪表的物理位置。
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图13-9. 网关标签的筛选视图

13.5.1 WirelessHART适配器回路图

WirelessHART适配器可被视为如多路复用或瞬态保护这样的在回路中的一个附件。回路附件

在现场安装，通常不必在回路图上标出。为了简单起见，建议不要修改有线HART设备的回路

图来反映WirelessHART适配器的存在。

WirelessHART适配器应被正确记录并在显示网关和相关联的WirelessHART设备的无线回路

图中被正确标注。

13.5.2 网关电缆框图

可以创建显示网关电源和通信连接的网关电缆框图（图 13-10）。为了 大程度维持系统可

靠性，所有WirelessHART网关（无关供应商）应使用不间断电源。

图13-10. 网关电缆框图

除了电缆框图，还可准备其他图纸诸如在同一文档上显示分配到某区域的所有网关。
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表13-2.  WirelessHART组态参数

由于WirelessHART来源于有线HART，其他规格字段的填写应与有线HART设备相同。

图13-11. WirelessHART仪表规格表

13.6 智能工厂布局图（SPL）
应像安装相应的有线HART设备一样安装WirelessHART设备。因此，可以完全按照有线HART
设备使用的规范，在图纸中标明所有WirelessHART设备。 

WirelessHART网关的定位应根据网络设计指导原则。 

规格字段 T典型值

更新速率 4, 8, 16, 32, 64+

电源 现场可更换的本安电池

通信类型 WirelessHART
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13.7 记录安全信息

网络ID和设备加入密钥的WirelessHART安全参数不应出现在无线回路图或SPI设计环境

中。这些是用于保护网关的安全参数，应按照业主/运营者实施的本地安全策略进行管理。

设计是无需使用网络ID和设备加入密钥。无线回路图将WirelessHART设备与WirelessHART
网关标签联系起来。另外，包含WirelessHART安全规定（包括WirelessHART网关标签）的

安全文档可以用于网络ID和加入密钥的交叉引用。记住，所有网络ID和共用设备加入密钥

（如有使用）对于每个网关和每个WirelessHART现场设备网络都应是唯一的。此类安全管理

类似于控制系统和服务器的安全信息管理。
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附录A：ISA仪表规格书
WirelessHART®网关规格书
图A-1. ISA无线网关规格书
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附录B：设计资源

B.1 章节概述

WirelessHART®供货商开发了下列网络设计工具：

 网络设计

 网关容量规划

 基于设备类型的电池寿命预估

以下是一些网络设计工具，有关更多信息可以联系你的WirelessHART供货商。

B.1.1 网络设计工具

Wireless规划工具 

使用这个工具可以上传工厂的俯视图（或者设施的分割图）并设计无线网络。无线规划工具
可用于检查无线网络是否符合工业标准。

AMS® Wireless SNAP-ON™ 

使用这个自动工具可以用来设计及测试网络，也可用于网络安装后的监视。 

艾默生电源模块寿命计算

使用这个工具可以根据Wireless设备类型，更新频率和环境变量来计算电池寿命。

艾默生智能无线计算

使用这个工具可以计算和比较有线和无线两种自动化方案之间的节约的成本和时间。 

艾默生智能无线工具和资源 
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附录C：无线频谱管理

无线技术在过程工业中的应用至今已超过40年。在任何过程工厂中，都存在使用射频信号的

应用，包括人员通信、射频ID系统、临时系统和手机。无线自动化之所以可行，主要原因在

于：解决了电源的问题，使设备能够通过电池供电工作多年；可以在过程环境中自动避开射
频障碍物，因此在应用时无需专业的无线知识；并且可与其他射频系统兼容。 

WirelessHART®的工作频率处于2.4GHz的工业、科研和医疗（ISM）无线电频带（通常为

2.400-2.4835GHz）中。各个国家的具体频率限制和射频输出功率水平可能略有不同。

WirelessHART使用的限制可以让设备在几乎所有国家通用，如特定产品存在例外，设备制造

商将予以说明。ISM无线电频带免许可，但是使用ISM频带的产品需获得政府管理机构的批

准。由于各种应用的供应商可以使用相同频谱，所以WirelessHART必须能够成功兼容。

WirelessHART使用多种技术确保与其他无线应用的兼容：

 网络分割-可以让数千台WirelessHART设备共存于同一物理空间，只要每个网络都有
唯一的网络ID。 

 频谱隔离-工作频率处于射频频谱不同部分的无线应用不会"听到"对方，因此不会彼
此干扰。

 低功率-相对于手操器、Wi-Fi设备和RFID阅读器，WirelessHART现场设备的功率非
常低。这有助于防止WirelessHART干扰高功率应用。 

 空间分集-自组织网状网络可以在可能处于不同射频环境下的不同路径上跳跃。
WirelessHART在过程环境中自组织路径，像避开物理障碍物一样避开射频障碍物。

 信道调频-WirelessHART设备使用2.4GHz ISM频带内的15个射频信道。伪随机信道调
频确保了一个或多个信道上的干扰不会影响通信可靠性。 

 DCSS编码-允许使用独特编码调制传输，以便加强防堵塞能力、通道共享并提高信噪
比水平。DCSS编码通过数字信号处理提升无线电接收器的灵敏度。 

 时间同步网状网络协议（TSMP）-提供同步时隙并调度协同网络通信，从而延长电池
寿命并减少干扰。

除了这些内在的兼容特性，某些形式的无线管理也十分有用。WirelessHART设备只有在极少

数恶劣的环境下才会受到干扰，但这种环境下可能所有2.4GHz频段内的应用（如Wi-Fi和
蓝牙）都会受到干扰。

宽带干扰就是一个重要的例子。许多传统无线系统的功率非常高。例如，使用在800MHz许可

频带内工作的高功率对讲机的人员通信系统。尽管该系统合法并且操作符合规范，但它仍可
能在其自身许可频带以外产生若干GHz的宽带干扰。此宽带干扰会影响其他射频频带中的设

备，降低其信噪比。简单的解决方案是在所有此类上使用婺源带通滤波器，使这些系统只在
允许使用的频谱内发出有效射频能量。参见以下示意图，该图显示了使用无源带通滤波器之
前和之后的宽带干扰。
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图C-1. 安装带通滤波器的影响 

为避免干扰被许可方以外的私有和公共实体，大部分政府机构都要管理高功率无线电的使
用。如果某工厂使用已许可的无线电，应努力确认所有射频频带中的高功率系统的带通滤波
器均已就位。大部分许可规范在低功率系统（包括Wi-Fi）出现之前就已制定，而且没有对

低功率系统与高功率系统的兼容予以考虑。其他国家也很可能有类似情况。 

安装无源带通滤波器是 直接的方式，通常只需要将滤波器串联到现有射频电缆中，并适当
地重新密封射频连接。所有现有无线系统，包括Wi-Fi，都将得益于安装的滤波器。 

采用802.11n Wi-Fi 标准的系统如果在非802.11n应用中以2.4GHz ISM频率工作，可能发出

带内干扰。相对于使用一个Wi-Fi信道（在北美通常为1、6或11）的802.11b或802.11g，
802.11n设备可以聚合多个信道，以便以更多带宽支持需求更大的应用，例如批量数据传输、

安全摄像头和视频。大部分802.11n设备可以在2.4GHz ISM频带或5.8GHz ISM频带内工作。

在5.8GHz频带内工作时应用了频谱隔离原理。这种方式具有额外的优势，即由于更快的调制

速率，5.8GHz射频信号传输信息的速度比2.4GHz射频信号快许多。 

另一射频标准是Wi-Max，它在2.3GHz、2.5Ghz或3.5GHz无线电频带内工作。尽管这些频带

没有与2.4GHz ISM 频带重叠，他们仍可能产生宽带干扰，并且Wi-Max标准中没有关于在客

户端或接入点使用或强制使用带通滤波器的规定。Wi-Max的高功率有可能干扰所有专门设计

为在2.4GHz ISM 频带内工作的无线设备。因此，应将Wi-Max客户端的部署限制在过程工厂

内部或附近。此外，在Wi-Max基站的每个分区安装无源带通滤波器将近一步减少潜在的干扰

问题。 
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除了管理潜在宽带干扰源，频谱管理还遵循基本的流程。以下是对频谱管理关键考量因素的
总结：

 本地无线管理应记录工厂内部和附近所有无线信号源，以及强制执行无线兼容 佳
规范。

 强制进行正确安装，并根据政府法规进行功率水平选择、频谱使用和加密。 

 提供无线应用频谱使用指南。 

— 将802.11n应用限制在5.8GHz ISM无线电频带内或将信道聚合限制在2.4GHz 
ISM 频带内。

— 在所有高频率射频源附近使用带通滤波器。

— 将高速、高带宽无线应用（例如安全摄像头）置于5.8GHz无线电频带内。 

— 确保所有射频同轴电缆都安装正确，并使用防风雨密封胶带或类似方法减少
因暴露于环境而引起的性能下降。 

 支持WirelessHART网络的正确分割。 

— 过程工厂中的每个网络都应具有唯一的网络ID和加入密钥。

— WirelessHART网络可以在同一物理空间内重叠而彼此之间不发生干扰。网关
天线应安装在至少1米以外。
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附录D：参考文献

主题 参考文献

WirelessHART® FieldComm Group™: en.hartcomm.org/hcp/tech/wihart/wireless_overview.html - Protocol 
Specifications, Overview, Member Companies

WirelessHART: Real-Time Mesh Network for Industrial Automation 
www.amazon.com/gp/product/1441960465?ie=UTF8&tag=easydeltavcom-20&linkCode=as2&camp=
1789&creative=9325&creativeASIN=1441960465, Comprehensive resource on WirelessHART

安全 ANSI/ISA-TR99.00.01-2007 – “Security Technologies for Industrial Automation and Control Systems” 
(ISA Technical Report provides an “assessment of various cyber security tools, mitigation 
counter-measures, and technologies…” as of the publish date)
www.isa.org/Template.cfm?Section=Standards2&template=/Ecommerce/ProductDisplay.cfm&Product
ID=9665

DHS – Main Control Systems Security Program (CSSP) website: 
http://www.us-cert.gov/control_systems  (An actively supported government resource for Industrial 
Control System security information, many links to other resources)

DHS – Recommended Practice for Patch Management of Control Systems 
www.us-cert.gov/control_systems/practices/documents/PatchManagementRecommendedPractice_Fi
nal.pdf   (an example of the Recommended Practices documents available)

DOE – “21 Steps to Improve Cyber Security of SCADA Networks” (an oldie but a goodie) 
www.oe.netl.doe.gov/docs/prepare/21stepsbooklet.pdf

Emerson™ Process Management– “DeltaV System Cyber-Security” 
www2.emersonprocess.com/siteadmincenter/PM%20DeltaV%20Documents/Whitepapers/WP_DeltaV
SystemSecurity.pdf

NISCC/BCIT – “Firewall Deployment for SCADA and Process Control Networks”  (from 2005, but still a 
great reference) http://www.oe.energy.gov/DocumentsandMedia/Firewall_Deployment.pdf

CPNI – “Deployment Guidance for Intrusion Detection Systems” (lots of good stuff from UK’s Centre for 
the Protection of National Infrastructure) 
www.cpni.gov.uk/Documents/Publications/2003/2003011_TN1003_Intrusion_detection_deployment
.pdf

NIST – SP 800-53, Revision 3 “Recommended Security Controls for Federal Information Systems and 
Organizations” (this latest version includes Appendix I: Industrial Control Systems, Security Controls, 
Enhancements, and Supplemental Guidance) 
csrc.nist.gov/publications/nistpubs/800-53-Rev3/sp800-53-rev3-final.pdf

NSA – “Defence in Depth”  (excellent whitepaper on this important security concept) 
www.nsa.gov/ia/_files/support/defenseindepth.pdf

NSA – “The 60 Minute Network Security Guide (First Steps Towards a Secure Network Environment)” 
(The NSA’s Information Assurance website has a lot of useful information) 
www.nsa.gov/ia/_files/support/I33-011R-2006.pdf

SANS – “20 Critical Security Controls – Version 2.0, Twenty Critical Controls for Effective Cyber Defence:  
Consensus Audit Guidelines” (note link to printer friendly version) www.sans.org/cag/
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