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1 Zudieser Dokumentation

1.1 Giiltigkeit der Dokumentation

Diese Dokumentation gilt fiir das OPC-UA-Protokoll der folgenden AES-Module:
e R412088223, Buskoppler AES 2 fiir PROFINET 10
* R412088222, Buskoppler AES 2 fiir EtherNet/IP

Diese Dokumentation richtet sich an Programmierer, Elektroplaner, Serviceper-
sonal und Anlagenbetreiber.

Diese Dokumentation enthdlt wichtige Informationen, um das Produkt sicher
und sachgerecht in Betrieb zu nehmen, zu bedienen und einfache Stérungen
selbst zu beseitigen.

1.2 Erforderliche und erganzende Dokumentationen

Die Systembeschreibung fiir Buskoppler finden Sie auf der mitgeliefer-
ten CD R412018133. Je nach dem von lhnen verwendeten Feldbuspro-
tokoll missen Sie die entsprechende Dokumentation auswdéhlen.

» Nehmen Sie das Produkt erst in Betrieb, wenn Ihnen folgende Dokumentatio-
nen vorliegen und Sie diese beachtet und verstanden haben.

Tab. 1: Erforderliche und ergdnzende Dokumentationen

Dokumentation Dokumentart Bemerkung

Betriebsanleitung wird vom Anlagenbe-

treiber erstellt

Bestandeteil der Soft-
ware

Anlagendokumentation

Dokumentation des SPS-Konfigurationstools Softwareanleitung

Montageanleitungen aller vorhandenen Montageanleitung Papierdokumentation
Komponenten und des gesamten Ventilsys-

tems AV

Systembeschreibungen zum elektrischen An- Systembeschreibung pdf-Datei auf CD
schlieBen der E/A-Module und der Buskopp-
ler

Dokumentation der AV-EP-Druckregelventile Betriebsanleitung
R414007537

Alle Montageanleitungen und Systembeschreibungen der Serien AES
und AV sowie die SPS-Konfigurationsdateien finden Sie auf der CD
R412018133.

1.3 Darstellung von Informationen

1.3.1 Warnhinweise

In dieser Dokumentation stehen Warnhinweise vor einer Handlungsabfolge, bei
der die Gefahr von Personen- oder Sachschdden besteht. Die beschriebenen
MaRnahmen zur Gefahrenabwehr miissen eingehalten werden.

Aufbau von Warnhinweisen

A\ SIGNALWORT

Art und Quelle der Gefahr
Folgen bei Nichtbeachtung
» MaRnahmen zur Gefahrenabwehr

Bedeutung der Signalworter

A\ GEFAHR

Unmittelbar drohende Gefahr fiir das Leben und die Gesundheit von Personen.

Das Nichtbeachten dieser Hinweise hat schwere gesundheitliche Auswirkun-
gen zur Folge, bis hin zum Tod.

Maglicherweise drohende Gefahr fiir das Leben und die Gesundheit von Perso-
nen.

Das Nichtbeachten dieser Hinweise kann schwere gesundheitliche Auswirkun-
gen zur Folge haben, bis hin zum Tod.
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A\ VORSICHT

Maglicherweise geféhrliche Situation.

Das Nichtbeachten dieser Hinweise kann leichte Verletzungen zur Folge haben
oder zu Sachbeschadigungen fiihren.

ACHTUNG

Mdglichkeit von Sachbeschddigungen oder Funktionsstérungen.

Das Nichtbeachten dieser Hinweise kann Sachbeschddigungen oder Funktions-
storungen zur Folge haben, jedoch keine Personenschaden.

1.3.2 Symbole

1.4 Abkiirzungen
In dieser Dokumentation werden folgende Abkiirzungen verwendet:
Tab. 2: Abklirzungen

Abkiirzung Bedeutung

Empfehlung fiir den optimalen Einsatz unserer Produkte.

Beachten Sie diese Informationen, um einen moglichst reibungslosen
Betriebsablauf zu gewdhrleisten.

AES Advanced Electronic System

AV Advanced Valve

Bool Boolean (Datentyp fiir Angabe der Werte , True“ oder ,False*)

Enum Enumeration (Aufzahlung)

EtherNet/IP EtherNet Industrial Protocol

INT Integer

JSON JavaScript Object Notation

PROFINET IO Process Field Network Input Output

SPS Speicherprogrammierbare Steuerung oder PC, der Steuerungsfunk-
tionen {ibernimmt

UA Aktorspannung (Spannungsversorgung der Ventile und Ausgdnge)

UINT Unsigned Integer

uL Logikspannung (Spannungsversorgung der Elektronik und Sensoren)

2 Sicherheitshinweise

2.1 Zudiesem Kapitel

Das Produkt wurde gemaR den allgemein anerkannten Regeln der Technik her-
gestellt. Trotzdem besteht die Gefahr von Personen- und Sachschdden, wenn Sie
dieses Kapitel und die Sicherheitshinweise in dieser Dokumentation nicht beach-
ten.

1. Lesen Sie diese Dokumentation griindlich und vollstandig, bevor Sie mit dem
Produkt arbeiten.

2. Bewahren Sie die Dokumentation so auf, dass sie jederzeit fiir alle Benutzer
zuganglich ist.

3. Geben Sie das Produkt an Dritte stets zusammen mit den erforderlichen Do-
kumentationen weiter.

2.2 BestimmungsgemdBe Verwendung

Das in dieser Dokumentation beschriebene OPC-UA-Protokoll ist Teil einer Elek-
tronikkomponente und wurde fiir den Einsatz in der Industrie fiir den Bereich Au-
tomatisierungstechnik entwickelt.

Alle AES-Module sind fir den professionellen Gebrauch und nicht fiir die private
Verwendung bestimmt. Sie diirfen die Module nur im industriellen Bereich ein-
setzen (Klasse A). Fiir den Einsatz im Wohnbereich (Wohn-, Geschifts- und Ge-
werbebereich) ist eine Einzelgenehmigung bei einer Behorde oder Priifstelle ein-
zuholen. In Deutschland werden solche Einzelgenehmigungen von der Regulie-
rungsbehdrde fiir Telekommunikation und Post (RegTP) erteilt.

Die OPC-UA-Verbindung im AES-Modul ist dafiir bestimmt, Daten aus dem AES-
Modul auszulesen. Es ist nicht moglich, Ausgange oder Ventile zu steuern. Die
Steuerung der Ausgange und Ventile ist dem angeschlossenen Feldbus vorbehal-
ten. Siehe - 4.2.1 Datenbeschreibung.



2.3 Nicht bestimmungsgemaf3e Verwendung

Jeder andere Gebrauch als in der bestimmungsgemdRen Verwendung beschrie-
ben ist nicht bestimmungsgemaRk und deshalb unzuldssig.

Die Schnittstelle dient zum Auslesen von Daten. Sie dient nicht zum Steuern von
Ein- oder Ausgdngen.

ACHTUNG

Sicherheitsrisiko durch direkte Verbindung mit Internet oder Firmennetz-
werk!

Das AES-Modul ist nicht fiir den Anschluss an das Internet oder an ein Firmen-
netzwerk entwickelt und nicht angemessen gegen unbefugten Zugriff ge-
schiitzt.

Gerdte, die an das Internet oder an ein Firmennetzwerk angeschlossen wer-
den, miissen gegen unbefugten Zugriff angemessen geschiitzt sein, z. B.
durch die Verwendung von Firewalls und Netzwerksegmentierung. Das AES-
Modul ist nur dafiir entwickelt, in einem Ethernet-basierten Feldbus-Netzwerk
betrieben zu werden.

» Verbinden Sie das AES-Modul nicht direkt mit dem Internet oder einem Fir-
mennetzwerk.

Fiir Schaden bei nicht bestimmungsgemaRer Verwendung Gibernimmt die
AVENTICS GmbH keine Haftung. Die Risiken bei nicht bestimmungsgemaRer
Verwendung liegen allein beim Benutzer.

2.4 Qualifikation des Personals

Die in dieser Dokumentation beschriebenen Tatigkeiten erfordern grundlegende
Kenntnisse der Elektrik und Pneumatik sowie Kenntnisse der zugehérigen Fach-
begriffe. Um die sichere Verwendung zu gewahrleisten, diirfen diese Tatigkeiten
daher nur von einer entsprechenden Fachkraft oder einer unterwiesenen Person
unter Leitung einer Fachkraft durchgefiihrt werden.

Eine Fachkraft ist, wer aufgrund seiner fachlichen Ausbildung, seiner Kenntnisse
und Erfahrungen sowie seiner Kenntnisse der einschldgigen Bestimmungen die
ihm tibertragenen Arbeiten beurteilen, mégliche Gefahren erkennen und geeig-
nete SicherheitsmaBnahmen treffen kann. Eine Fachkraft muss die einschldgigen
fachspezifischen Regeln einhalten.

2.5 Allgemeine Sicherheitshinweise

¢ Beachten Sie die Sicherheitshinweise in der Systembeschreibung Ihres Bus-
kopplers.

2.6 Beschadigung durch Stérung des Steuerungsnetzwerks

Produkte mit Ethernet-Anschluss sind fiir den Einsatz in speziellen industriellen
Steuerungsnetzwerken ausgelegt. Folgende SicherheitsmaBnahmen einhalten:

e Immer bewdhrte branchen(bliche Vorgehensweisen zur Netzwerksegmentie-
rung befolgen.

 Direkte Anbindung von Produkten mit Ethernet-Anschluss an das Internet ver-
hindern.

« Sicherstellen, dass Gefdhrdungen durch das Internet und das Unternehmens-
netzwerk fiir alle Steuerungssystemgerate und/oder Steuerungssysteme mi-
nimiert werden.

 Sicherstellen, dass Produkte, Steuerungssystemgerate und/oder Steuerungs-
systeme nicht tiber das Internet zugénglich sind.

e Steuerungsnetzwerke und Remotegerate hinter Firewalls verlegen und vom
Unternehmensnetzwerk isolieren.

e Wenn ein Remotezugriff erforderlich ist, ausschlieRlich sichere Methoden wie
virtuelle private Netzwerke (VPNs) verwenden.

ACHTUNG! VPNs, Firewalls und andere softwarebasierte Produkte konnen Si-
cherheitsliicken aufweisen. Die Sicherheit der VPN-Nutzung kann nur so hoch
sein wie die Sicherheit der angeschlossenen Gerate. Daher immer die aktuelle
Version des VPNs, der Firewall und anderer softwarebasierter Produkte ver-
wenden.

¢ Sicherstellen, dass die neueste freigegebene Software- und Firmware-Version
auf allen mit dem Netz verbundenen Produkten installiert sind.

3 Zudiesem Produkt

OPC-UA ist der Interoperabilitatsstandard fiir den sicheren und zuverlassigen Da-
tenaustausch im Bereich der industriellen Automatisierung und in anderen Bran-
chen. OPC-UA ist ein Protokoll mit einer semantischen Komponente, die jeden
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Datenpunkt genauer beschreibt. OPC-UA beschreibt z. B., ob die Datenpunkte
mit einer Einheit oder einem Bereich versehen sind. Das OPC-UA-Protokoll erfiillt
die Funktionen des Micro Embedded Device Server Profiles.

4 OPC-UA-Verbindung

4.1 Eine OPC-UA-Verbindung mit dem AES-Modul aufbauen

Die AES-Gen2-Module mit den Protokollen Profinet und EtherNet/IP stellen zu-
sdtzlich zu den Feldbussen auf dem Port 4840 einen OPC-UA-Server zur Verfii-
gung. Auf den OPC-UA-Server im AES-Modul kénnen sich die OPC-UA-Clients ver-
binden.

Voraussetzung:

Damit eine Verbindung aufgebaut werden kann, muss sich das Gerat, das sich
iber OPC-UA mit dem AES-Modul verbinden soll, im gleichen Subnetz befinden.
Alternativ muss ein Gateway vorhanden sein, das die Subnetze der beiden Gerdte
miteinander verbindet. Dann kann auf dem Port 4840 eine Verbindung tiber
OPC-UA mit dem AES-Modul aufgebaut werden.

1. Um die IP-Adresse des AES-Moduls zu finden, nutzen Sie die protokollspezifi-
schen Tools oder das Ethernet ,,Device Configuration Tool“.

2. OPC-UA-Verbindung mit dem AES-Modul aufbauen.

4.2 OPC-UA-Struktur

4.2.1 Datenbeschreibung
Strukturdaten|-elemente Spezifikation/Wertebe- Datentyp
schreibung
Systemlinfo MAC_Address1 Erste MAC Adresse des AES- String
Moduls
MAC_Address2 Zweite MAC Adresse des AES- String
Moduls
MAC_Address3 Dritte MAC Adresse des AES- String
Moduls
Manufacturer Hersteller der Einheit Localized-
Text
Model Modellbezeichnung Localized-
Text
HardwareRevision Hardware-Version des Moduls String
SoftwareRevision Software-Version des Moduls String
DeviceRevision Modul-Revision String
DeviceManual Link zum Modul Manual String
SerialNumber Eindeutige Buchstaben- und String
Zahlenkombination, um das
Gerat zu identifizieren
RevisionCounter Revisionscounter als Zahl Int32
ProductCode Modul Name String
Nameplate  PhysicalAddress Hersteller-Angaben
CountryCode Landerkennung String
Street StraRBe und Hausnummer String
zIP Postleitzahl String
CityTown Stadt String
StateCounty Bundesland String
MarkingCE Produktkennzeichnung
CEQualificationPre- Ist eine CE-Qualifikation vor- Bool
sent handen?
SerialNumber Eindeutige Buchstaben und String
Zahlenkombination, um das
Gerdt zu identifizieren
ManufacturerName Herstellername String
ManufacturerProductDesignati- Produktbezeichnung String
on
ProductCountryOfOrigin Herstellungsland String
YearOfConstruction Herstellungsjahr String
WeekOfConstruction Herstellungswoche String
SystemStatus ValveSystemDiagnosis
ValveVoltageBelo- Aktorspannung ist niedriger Bool
wUAOff als UA-OFF
ValveVoltageBelo- Aktorspannung ist niedriger Bool
wUAOR als UA-ON (21,6 V)
4




Strukturdaten/-elemente Spezifikation|Wertebe- Datentyp 4. Firanaloge Module wird der zusammengefasste Hex-Wert der Bitlange ein-
schreibung gefligt.
ElectronicVoltageBe-  Elektronikspannung ist niedri- Bool Fiir digitale Module werden die Bits in Byte-Blocken eingefiigt. Ein Byte wird
low18V gerals 18V DC mit fihrenden Nullen vervollstandigt, wenn es nicht vollstandig genutzt wird.
ElectronicVoltageBe-  Elektronikspannung ist niedri- Bool 5. Einzelne Werte werden durch Komma voneinander getrennt.
lowiov gerals10VDC 6. SchlieRende eckige Klammer: ,]*.
UpTii Zeiti it Start des Gerd- UInt32 . .
pime t:sl nmsseitstart des herd " 7. SchlieRende geschweifte Klammer: ,}“.
DeviceConfig Module07 Modul Name, codiert in einem tnum  Die folgenden Beispiele veranschaulichen den Aufbau des Strings fiir verschiede-
Enum ne Module:
Module42 Modul Eingangswerte Ausgangswerte String
NumberOfConfiguredModules ~ Anzahl der erkannten Module Byte
4Al-Modul 4x 8-Bit-Eingangswer- {in
10_Modules  10_Module01 10 Module 1 te (10 dez, 20 dez, ["OXOA","0x14","OXTE","
Values Aktueller Zustand der Ein- und String 30 dez, 40 dez) 0x28"]}
Ausgange des Moduls als 2A12A0-Modul 2x 16-Bit-Fingangs-  2x 16-Bit-Ausgangs-  ['i":
JSON Object (siehe auch Wer- werte (100 dezund ~ werte (700 dezund ~ ['0x0064","0x01F4"],"
tebeschreibung) 500 dez) 1500 dez) o":
MaterialNumber Materialnummer von 10 Mo- String ["0x02BC","0x05DC"]}
dul1 16DO-Modul 16x digitale Ausgdn-  {"0":['0x12","0x34"]}
Type Modul Name, codiert in einem Enum ge, gesetzt:
Enum 0b000100100011010
10_Module02 10 Module 2-10 0
2-fach-Ventilmodul 4x digitale Ausgange, {"o":["0x0F"]}
10_Module10 gesetzt: 0b00001111
Values Aktueller Zustand der Ein- und String RawVal
Ausgange des Moduls als awvalues
JSON Object Die RawValue-Ausgabe wurde fiir eine moglichst performante Dateniibertragung
MaterialNumber Materialnummer von 10 Mo- string  erstellt. Daher werden hier die Daten nicht modulspezifisch aufgearbeitet. Der
dul 10 Empfanger muss die Daten den Modulen selbst zuordnen (siehe = 4.2.3 Reihen-
Type Modul Name Codiert in einem tnum  folge der Module). Die Daten in diesem String werden im Big-Endian-Format
Enum Gibertragen und sind hex-codiert. Nur der Zeitstempel ist dezimalcodiert.
NumberOfConfiguredlO_Modu- Anzahl an angeschlossenen 10 Byte  Das folgende Beispiel veranschaulicht den Aufbau des Strings fiir das Modul
les Modulen M44,2A12A02M12-AE.
ValveModules  ValveModule01 Ventil Modul 1 Berechnung der Ausgangs- und Eingangswerte: siehe - 4.2.3 Reihenfolge der
Values Aktueller Zustand der Ein- und String  Module.
Ausgdnge des Moduls als " .
|SON Object (siehe auch Wer- Modul Eingangsda- Eingangsda- Ausgangsda- Ausgangsda-
tebeschreibung) tentyp ten tentyp ten
MaterialNumber Materialnummer von Ventil String Ventilseite EP (M) 16 Bit Integer 500 (dezimal) 16 Bit Integer 500 (dezimal)
Modul 1 4-fach-Ven- - - 8 Bit Einzelbit 0x55 (hex)
Type Modul Name, codiert in einem Enum tilmodul (4)
Enum 4-fach-Ven- - - 8 Bit Einzelbit OxAA (hex)
ValveModule02 Ventil Modul 2-32 timodul (4)
10-Seite Analoges 2x 16 Bit Inte- 2000 (dezi-  2x 16BitInte- 500 (dezimal)
ValveModule32 Kombimodul ger mal) ger 15000 (dezi-
Values Aktueller Zustand der Ein- und String (2A12A02M12 10000 (dezi- mal)
Ausgange des Moduls als -AE) mal)
JSON Object (siehe auch Wer-
tebeschreibung) Zeitstempel: Th, 26min, 4 Sekunden und 608ms seit ModulStart (5164608ms)
MaterialNumber Materialnummer von Ventil String  Die Inhalte der Spalten werden mit Komma voneinander getrennt. Es ergibt sich
Modul 32 in diesem Beispiel folgender String:
Type Modul Name, codiert in einem Enum  ,5164608,01F4,01F455AA,07D02710,01F43A98*.
Enum Zeitstempel in  Eingangsdaten Ausgangsdaten Eingangsdaten Ausgangsdaten
NumberOfConfiguredValveMo-  Anzahl an angeschlossenen LCHN ms seit Startup  Ventilseite (hex- Ventilseite (hex- 10-Seite (hex-  10-Seite (hex-
dules Ventilmodulen (dezimalco- codiert) codiert) codiert) codiert
RawValues Aktuelle Ein- und Ausgangda- String diert)

ten mit Zeitstempel, an dem
die Daten gesampelt wurden,
als Komma-separierter String

4.2.2 Wertebeschreibung

Value

Pro Modul wird in den Eintrag ,,Value*“ ein JSON-String generiert, in dem die Aus-
gangsdaten und Eingangsdaten zum Aktualisierungszeitpunkt ausgegeben wer-
den. Bei groRen Systemen kann es vorkommen, dass diese nicht mit der minima-
len Samplingrate (50 ms) aktualisiert werden. Wenn bei diesen Systemen ein Ak-
tualisierungsintervall von 50 ms benétigt wird, kann auf den RawValue zuriickge-
griffen werden. Dieser wird bevorzugt aktualisiert und wird dadurch auch bei
groBen Systemen mit einem Samplingintervall von ca. 50 ms aktualisiert.

Aufbau des JSON-Strings:
Der String setzt sich wie folgt zusammen:
1. Offnende geschweifte Klammer: {.

2. Wenn Eingangsdaten vorhanden sind: “i“:[ mit entsprechenden Werten.
Wenn Ausgangsdaten vorhanden sind, ein “o*:[ mit entsprechenden Werten.

3. Jeder Wert wird mit einem fiihrendem “0x“ hex-codiert ausgegeben.
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5164608

01F4 01F455AA 07D02710 01F43A98

4.2.3 Reihenfolge der Module

Die Eingangs- und Ausgangsdaten, mit denen die Module mit der Steuerung
kommunizieren, bestehen aus einer Bytekette. Die Lange der Eingangs- und Aus-
gangsdaten des Ventilsystems berechnet sich aus der Modulanzahl und der Da-
tenbreite des jeweiligen Moduls. Dabei werden die Daten nur byteweise gezahlt.
Besitzt ein Modul weniger als 1 Byte Ausgangs- bzw. Eingangsdaten, dann wer-
den die tibrigen Bits bis zur Bytegrenze mit sogenannten Stuffbits aufgefillt.

Beispiel: Eine 2-fach-Ventiltreiberplatine mit 4 Bit Nutzdaten belegt in der Byte-
kette 1 Byte Daten, da die restlichen 4 Bit mit Stuffbits gefiillt werden. Dadurch
fangen die Daten des nachsten Moduls ebenfalls nach einer Bytegrenze an.

Die Nummerierung der Module beginnt rechts neben dem Buskoppler im Ventil-
bereich mit der ersten Ventiltreiberplatine (Modul 1) und geht bis zur letzten
Ventiltreiberplatine am rechten Ende der Ventileinheit (Modul 9). Siehe = Abb. 1.

Uberbriickungsplatinen bleiben unberiicksichtigt. Einspeiseplatinen und UA-OFF-
Uberwachungsplatinen belegen ein Modul. Siehe = Abb. 1 (Modul 7). Einspeise-
platinen und UA-OFF-Uberwachungsplatinen steuern kein Byte zu den Eingangs-
und Ausgangsdaten bei. Sie werden aber mitgezahlt, da sie eine Diagnose besit-



zen. Die Datenldnge der Druckregelventile entnehmen Sie der Betriebsanleitung Modulnum- Modul Ausgangsdaten Eingangsdaten
der AV-EP-Druckregelventile. mer
Die Nummerierung wird im E/A-Bereich fortgesetzt. Dort wird vom Buskoppler 9 3-fach-Ventiltreiberplatine 1 Byte -
ausgehend nach links bis zum linken Ende weiter nummeriert. (6 Bit Nutzdaten plus 2
Stuffbits)
_________________________________________________ 10 Eingangsmodul (1 Byte Nutz- - 1 Byte Nutzdaten
Mi2/0B& M11/B2} MIOfBI K - — — + MI1/OBT  M2/0B3 M3/OB3 M4/0B4 MS/0BS | M6/OBS M7/<  MB/OB7 | M9jOBS daten)
= 7 1% 11 Eingangsmodul (1 Byte Nutz- - 1 Byte Nutzdaten
2 daten)
g 12 Ausgangsmodul (1 Byte Nutz- 1 Byte Nutzdaten -
= daten)
T 1 T T " -
Un iR PP A jUa Gesamtdatenldange der Gesamtdatenldange
L = L = L = ! Ausgangsdaten: 10 der Eingangsdaten:

Abb. 1: Nummerierung der Module in einem Ventilsystem mit E/A-Modulen

S1  Sektion 1 S2
S3  Sektion3 P
UA  Spannungseinspeisung M
A Arbeitsanschluss des Einzeldruckreg-  AV-
lers EP
1B Eingangsbyte OB

- weder Ein- noch Ausgangsbyte

Beispiel

Sektion 2
Druckeinspeisung
Modul

Druckregelventil mit 16 Bit Eingangs-
und Ausgangsdaten

Ausgangsbyte

Im Beispiel ist ein Ventilsystem mit folgenden Eigenschaften dargestellt. Siehe

- Abb. 1.

e Buskoppler

e Sektion 1 (S1) mit 9 Ventilen
- 4-fach-Ventiltreiberplatine
- 2-fach-Ventiltreiberplatine
- 3-fach-Ventiltreiberplatine

e Sektion 2 (S2) mit 8 Ventilen
- 4-fach-Ventiltreiberplatine

- Druckregelventil mit 16 Bit Eingangs- und Ausgangsdaten

- 4-fach-Ventiltreiberplatine
e Sektion 3 (S3) mit 7 Ventilen
- Einspeiseplatine
- 4-fach-Ventiltreiberplatine
- 3-fach-Ventiltreiberplatine
 Eingangsmodul
e Eingangsmodul
¢ Ausgangsmodul

Der SPS-Konfigurationsschliissel der gesamten Einheit lautet dann:

* 423-4M4U43
* 8DI8M8

* 8DI8M8

* 8DO8MS8

Berechnung der Datenldnge des Ventilsystems
Die Datenldnge des Buskopplers und der Module ist in folgender Tabelle darge-

stellt.

Tab. 3: Berechnung der Datenldnge des Ventilsystems

Modulnum- Modul Ausgangsdaten Eingangsdaten
mer
1 4-fach-Ventiltreiberplatine 1 Byte Nutzdaten -
2 2-fach-Ventiltreiberplatine 1 Byte -
(4 Bit Nutzdaten plus 4
Stuffbits)
3 3-fach-Ventiltreiberplatine 1 Byte -
(6 Bit Nutzdaten plus 2
Stuffbits)
4 4-fach-Ventiltreiberplatine 1 Byte Nutzdaten -
5 Druckregelventil 2 Byte Nutzdaten 2 Byte Nutzdaten
6 4-fach-Ventiltreiberplatine 1 Byte Nutzdaten -
7 elektrische Einspeisung - -
8 4-fach-Ventiltreiberplatine 1 Byte Nutzdaten -
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Byte 4 Byte

Die Gesamtdatenldnge der Ausgangsdaten betragt in der Beispielkonfiguration
10 Byte.

Die Gesamtdatenldnge der Eingangsdaten betragt in der Beispielkonfiguration 4
Byte.

Sowohl die Eingangs- als auch die Ausgangsbytes sendet das Ventilsystem immer
in der physikalischen Reihenfolge. Sie kann nicht verdndert werden.
Belegung der Ausgangsbytes

Nach der SPS-Konfiguration sind die Ausgangsbytes wie in folgender Tabelle be-
legt.

Tab. 4: Beispielhafte Belequng der Ausgangsbytes (OB)"

Byte Bit7 Bit6 Bit5 Bit 4 Bit3 Bit 2 Bit 1 Bit0
OB1 Ventil4 Ventil4 Ventil3 Ventil3 Ventil2 Ventil2 Ventil1 Ventil1
Spule 12 Spule 14 Spule 12 Spule 14 Spule 12 Spule 14 Spule 12 Spule 14
0OB2 - - - - Ventil6 Ventil6 Ventil5 Ventil 5
Spule 12 Spule 14 Spule 12 Spule 14
OB3 - - Ventil9 Ventil9 Ventil8 Ventil8 Ventil7 Ventil7
Spule 12 Spule 14 Spule 12 Spule 14 Spule 12 Spule 14
0B4 Ventil 13 Ventil 13 Ventil 12 Ventil 12 Ventil 11 Ventil 11 Ventil 10 Ventil 10
Spule 12 Spule 14 Spule 12 Spule 14 Spule 12 Spule 14 Spule 12 Spule 14
OB5 erstes Byte des Druckregelventils
0OB6 zweites Byte des Druckregelventils

0B7 Ventil 17 Ventil 17 Ventil 16 Ventil 16 Ventil 15 Ventil 15 Ventil 14 Ventil 14
Spule 12 Spule 14 Spule 12 Spule 14 Spule 12 Spule 14 Spule 12 Spule 14
0OB8 Ventil 21 Ventil 21 Ventil 20 Ventil 20 Ventil 19 Ventil 19 Ventil 18 Ventil 18
Spule 12 Spule 14 Spule 12 Spule 14 Spule 12 Spule 14 Spule 12 Spule 14
OB9 - - Ventil 24 Ventil 24 Ventil 23 Ventil 23 Ventil 22 Ventil 22
Spule 12 Spule 14 Spule 12 Spule 14 Spule 12 Spule 14
OB10 8DO8M8 8DO8M8 8DO8M8 8DO8M8 8DO8M8 8DO8M8 8DO8ME 8DO8ME
(Modul  (Modul  (Modul  (Modul  (Modul  (Modul  (Modul (Modul

11) 11) 11) 11) 11) 11) 11) 11)

X208 X207 X206 X205 X204 X203 X202 X201

VBits, die mit ,—* markiert sind, sind Stuffbits. Sie werden nicht verwendet und
haben den Wert ,,0“.
Belegung der Eingangsbytes

Die Eingangsbytes sind wie in folgender Tabelle belegt. Die Diagnosedaten wer-
den an die Eingangsdaten angehangt und sind immer 8 Byte lang.

Tab. 5: Beispielhafte Belegung der Eingangsbytes (IB)

Byte Bit7 Bit 6 Bit5 Bit 4 Bit3 Bit 2 Bit 1 Bit 0
IB1 erstes Byte des Druckregelventils
1B2 zweites Byte des Druckregelventils
1B3 8DI8M8 8DI8M8 8DI8M8 8DI8M8 8DI8M8 8DI8M8 8DISM8 8DISMS8
(Modul  (Modul  (Modul  (Modul  (Modul  (Modul  (Modul  (Modul
9) 9) 9) 9) 9) 9) 9) 9)
X218 X217 X216 X215 X214 X213 X212 X211
1B4 8DISMS 8DISM8 8DISM8 8DISMS 8DISM8 8DISMS 8DISMS 8DISMS
(Modul  (Modul  (Modul  (Modul  (Modul  (Modul  (Modul (Modul
10) 10) 10) 10) 10) 10) 10) 10)
X218 X217 X216 X215 X214 X213 X212 X211
6



5 Fehlersuche und Fehlerbehebung

5.1 Storungstabelle

In der Tabelle finden Sie eine Ubersicht {iber Stérungen, mégliche Ursachen und
deren Abhilfe.

Falls Sie den aufgetretenen Fehler nicht beheben konnten, wenden Sie
sich an die AVENTICS GmbH. Die Adresse finden Sie auf der Riickseite
der Anleitung.

Tab. 6: Stérungstabelle
Storung mogliche Ursache Abhilfe

OPC-UA-Verbindung kann Softwareversion von AES Softwareversion priifen. OPC-

nicht aufgebaut werden Gen2 nicht kompatibel UA wird nur von AES-Gen2-
Modulen mit dem Protokoll
Profinet oder Ethernet IP ab
der Softwareversion V1.05

unterstiitzt.

Port 4840 blockiert Priifen Sie die Firewall-Einstel-
lungen an Ihrem OPC-UA-Cli-
ent.

Die maximale Anzahlan Cli-  Es kénnen sich maximal 5

ents ist tiberschritten OPC-UA-Clients gleichzeitig

mit dem AES verbinden.

6 Technische Daten

Allgemeine Daten

OPC-UA Port 4840
Max. Anzahl gleichzeitiger Verbindungen 5 Clients
(Sessions) mit dem AES

Max. Anzahl der Subscriptions pro Session 5
Max. erlaubte Items (Datenpunkte) pro Subs- 20
cription

Min. Samplingintervall 50 ms
Maglichkeit, Warteschlange (Queue) fir Nein

Items in der Subscription einzustellen

Queue size 1

Keine Warteschlange fiir Subscription ein-
stellbar

AVENTICS™ AES OPC-UA | R412028203-BAL-002-AA | Deutsch



OrnasneHue

1 O623Tol AOKYMeHTaLuu

1.1 OBNACTb MPUMEHEHMA LOKYMEHTALLUM ..coveviventeuiteuetentetentesestesessesessestesestesessesessenessensesensesessentesentssensesensesessestesentesentesensesessentesentesensesensenessensesensesensenes
1.2 HeobXOAMMAS U LOMOMHUTENBHAN LLOKYMEHTALLMA c.vveeviueererreriseneeteseesessesessesessenessessesessesessessasensssensesensesssseseesensesessesensesessessesensssensesensesessessesensesenseses
1.3 T1PEOCTABMEHNE MHMOPMALLMM ..veeiuereeereeeieeeitreesteesteeaaeeeasseassseeasseassssessseaesssssassessssseassessssssessssssnssssssssassssssssssesssesssssessssssnssesssssssssessssessssessssesessessssess
1.3.1 T D@ LY TIPEIKIEHMIA ..eveeeeeeeieeeeetteeee ettt eeeeueteee e usteaeassssaasaansssaeaaansasesaassseeeaassstasessssseeennssssasannssssesaansssesaansseeeeeansseeesenssseaeesnssseasanassneessnnssneennns

T.3.2  CUIMBOJIBI ceutiiiieiieeiie ettt et et e te et e st e sat et e e bt et e enbeeabesas e seess e e s e enseeesaastesste st enseenseenseeateesseeatanssenseemseenseensesaseas s e st e st enseenseesbeanbenste st eteenbesbeentennne

T4 COKPALLEHM A eeeuvieeiieeeiieenteeeteeeseeesssseesseesseessssesssseessseessssesssseenssesssssessssessssessssessssessssseenssesssssesssssssseessssesnssesssseessseessssessssesssseessssessssesssseessseesssseenseensenns
2 YKA3AHYSA MO DEBOMACHOCTMY cuveuirreenerruesiasseeessseetessessssssesstessessssssesstessessssssesstsssessssssesstessessssssesstessessssssesstessessssssesstessessssssesstessessssssesseessessssssessssssessessnes
2.1 O LAHHOW TTIABE....ueeueeueeneerueruertessestesseeuesueestestessensensensensensessessessessessessessesstentensentensensensensensensessessessesseeseestestententensensensensensensessessessesseesesseeseensensensensensensanse
2.2 VICTIONIB30BAHME MO HABHAUEHMED c...eutiiuteuieeiteeutettesseeatee st euseeutesseesseeaseeaseaaseeaseeseeeae e st e st easeeaseeaseeaeeeat e st e st e s e easeeaeeeaeeeh e e bt e st e st eabeenseeaeesatenbeeseeseentenas
2.3 VICTIONIb30BAHME HE MO HABHAUECHMED c..eenieeeiieieeiteeeiteeeiteeesteeauteeeueeesaseeaaseesaneeeaaseeeaseeasse e neeeaaseeeaseesseeeaaeeeeaseeesseeeaseeeaaseeenseesaseeeaneeeenseeaaseesseeennneennneeaan
2.4 KBATNMUKALLNA TIEPCOHAITQ .eeeuveeeureeauieeaueesiuteaauteeaseeaseessteassseessseesastessstesassesssssessstessssesssseesssesssesasseesseessseessssessssessseessseesnsseesseessseeasseesssseesnseessseesnne
2.5  OBOLLNE YKAZAHMSA MO DEB0MACHOCTM .vuveeveeeeeienreerestetesessessesseesesseeseeseessessessessessessansessassasessassessesssassessessessessessessassensansensessessessesssesessesssessessessensessessanee
2.6 TIOBPEXAEHMNE BC/IEACTBME COON COTU YTIPABITEHMA ..o.eveevierenreereereereeteeseeseessessessesessessessansessessasseeseasaessessessessensessensensansansessessesseesessseseessessessessensensesanee

3 063ToM u3genunu

4 CoenunHeHne OPC-UA

4.1 YcTtaHOBKA COEANHEHMA OPC-UA CMOLYITEM AES .. .eeiiiiiecieeeite ettt e sttt ett e et e e stte e s teesaeeetae e saaeeaseaasseessseasseeessseeassseassaeessseansseeassaeseeensseeasseeaseeessseans
S O 4 o)/ g Y/ o - W O G SRS
4.2.1 OTMUCAHME LLAHHDBIX ..eeuventeneetententenseesessesseeseeuteseesteatesseaeeasensessensensessesseasensesseaseesteseeateateaseateatenseasensensemsensensesenbeesenseeseeaeeateseeateasemteatensentensensensen
4.2.2 OTIUCAHYIE BHAUEHMM c.eeeeeerreeeeeieteteaetet ettt ae bt et st eaeses et ses e et et s es et e e s ese st et e s s ebe s et e s ebe sttt e s ebeat et et b ebes et na s eae et e b bene s et et enene b saesentatatenenene

4.2.3  Topapok mopynen

5 TIONCK N YCTPAHEHME HEMCTIPABHOCTEM wuvererrerruersssesssesssuessssesssesessessssssssessssssssessssssssessssassssssssessssssssessssssssessstessssssssesssessssessssssssesssssessessssssssesessesssssssesssas
5.1 TabnnLa BOZMOMKHBIX HEUCTIPABHOCTEM .....ecuveuveurerrereseeseeseeseeseeseeseeseessessessessessessensesessassessessssssessessessessessessensensensensensensessessessessssssessessessessesensessessanne
6 TEXHUNUECKME XAPAKTEPUMCTUKM ceuueerrirurerristereiaeesisseesistesesstesesstsssssessssssssssssessssssesesssssssssessssssesessssssssssessssssesessssesessstssssssesessssessssstssssssesessseesesssesssnsseses

AVENTICS™ AES OPC-UA | R412028203-BAL-002-AA | Pycckun



1 06 3Tol OKYyMeHTauuUu

1.1 O6bnacTb NMPUMeHeHUA AOKYMeHTaLnn

[aHHas LoKkyMeHTaLua 4elcTeuTeNnbHa ans npotokona OPC-UA cnenyto-
wux mopynewn AES:

e R412088223, WNHHLIN coeanHuTens AES 2 ansa PROFINET IO

e R412088222, WnHHbIW coepunHuTens AES 2 ansa EtherNet/IP

[JaHHas poKkyMeHTaUus npeAHa3HavyeHa Als NporpaMMuCToB, NPOeKTU-
POBLLMKOB 3/IeKTPOO6OPYA0BAHMSA, CEPBUCHBIX CMELLUANNCTOB U NMOJb30-
BaTesIeN CUCTEMBI.

[laHHas LOKyMeHTaLUs COAEePXUT BaXHYI0 MHGopmMaLmio o 6e3onacHom un
NpaBuIbHOM BBOAE B 3KCNJyaTaLLMIo U3aeNnns, CBef,eHns 0 ero 3Kcnayara-
LK, a TakKe UHPOPMALLUIO O TOM, KAKUM 06Pa30M MOXHO YCTPAHUTb He-
60/blUME HEMONAAKN CBOMMM CUTAMUA.

OnuncaHne CUCTEMbI AN WMHHBIX COANHUTENEN MOXHO HANTK
Ha BXoZALLeM B KOMMJieKT noctaBkm CD R412018133. B 3aBucu-
MOCTU OT UCMOJIb3YEMOTrO NPOTOKO/1a NOSIEBOM WNHbI BAM HaA0
BbIOPATh COOTBETCTBYIOLLYIO AOKYMEHTALMIO.

1.2 Heobxoaumas v 4OMONIHUTENbHAA AOKYMEHTaL A

» BBOpA M34enua B 3KCNAyaTaLMIo pa3peluaeTcs TOJIbKO Noc/ie TOro, kak
Bbl MOIYYMN, YCBOWIN COAEPXKAHNE U MPUHANN K CBELEHUIO CNeayto-
e LOKYMEHTHI.

Tabn. 1: Heobxoanmas v LONOAHUTENbHAS LOKYMEHTaL s

[okyMeHTauuA

Tvun poKyMeHTa lMpuMeyaHue

CocTaBnseTcs nosib-
30BaTesieM CUCTEMDI

ﬂ.OKyMeHTaLLI/Iﬂ CNCTEMDBI PyKOBOACTBO no

sKCnayaTtaumn

JokyMeHTauus AN UHCTPYMEHTA KOH-
durypuposanus MJK

PykoBoa,cTBO NO Mc- KOMMOHEHT npo-
Nonb30BAHMWIO NPO- FpaMMHOro obecne-

[MoTeHUManbHas ONACHOCTb AJ18 XXU3HU U 3A40pPOBbA naen.

HecobniopeHune 3Tnx TpeboOBaHUIN MOXKET MPUBECTU K TSXKeNbIM HECYACT-
HbIM C/ly4asaM, B TOM YNC/1e CO CMepPTesIbHbIM UCXOA0M.

A\ OCTOPOXHO

[MoTeHUMaNnbHO ONacHas cuTyaumus.

HecobniopeHune 3Tnx Tpeb6OBaHUI MOXKET MPUBECTU K HE3HAYUTENbHbIM
TpaBMaMm Wan maTepuanbHoOMy yuiepby.

BHUMAHWE

Puck maTepuanbHoro yuepba nnm cbos 8 pabore.

HecobniopeHne 3Tnx Tpe6oOBaHUN MOXKET MPUBECTM K MOBPEXAEHUNIO
060pyA0BaAHMA UV HEUCTPABHOCTAM, MPY 3TOM PUCK TPABMUPOBAHMA
UCKJIoYaeTcs.

1.3.2 CwumBonsl

PekoMeHAaLMV MO ONTUMaSIbHOMY UCMOJIb30BAHMIO HALWMX MPO-
LYKTOB.

[ns obecneyeHuns becrnepeboliHo paboTbl BLINOAHANTE 3TN yKa-
3aHus.

1.4 CokpaweHuns
B ,D,aHHOl7I AOKYMeHTaUunn NCnosib3yrTca cieayrouLlme CokpaweHua:

Tabn. 2: CokpalLeHus

CokpalueHue 3HayeHue

FPaMMHOro oBecne- YeHus AES Advanced Electronic System
yeHus AV Advanced Valve
PyKOBOA,CTBA NO MOHTAXY BCEX UMEtO- PykoBoACTBO No ByMaxHas LOKy- Bool Boolean (bynesa nepeMeHHas — TUN AaHHbIX, 4TOObI 334aThb 3Ha-
LLMXCSA KOMMOHEHTOB Y BCE CUCTEMbI MOHTaXy MeHTauus YyeHwus ,True“ mnm ,False®)
knanaHos AV Enum Enumeration (nepeyeHs)
OnucaHus cuctem ANA SNEKTPUHECKOTO OnucaHue cuctembl PDF-chain Ha CD EtherNet/IP EtherNet Industrial Protocol
coeAuHeHNUs MoZynen BBOAA/BbIBOAA U
WUHHBIX COeANHUTENEN INT Integer (uenoe)
JloKyMeHTaL s perynvMpylowmx knana-  PykoBoacTeo no JSON JavaScript Object Notation
HOB AV-EP R414007537 aKcnyaTauum PROFINET 10 Process Field Network Input Output
MK MporpamMmMmupyeMsbliii normyeckuin kKoHTponnep nau MK, koto-
Bce pykOBOACTBA MO MOHTAXy, ONUCAHUA CUCTEM cepuin AES n pbili 6epeT Ha cebs hyHKLMM ynpaBneHus
AV, aTakxe aiinbl koHdurypuposarus MNJIK Bl HanaeTe Ha CD UA HanpseHue MCMOHUTEILHOIO YCTPOICTBA (3NeKTponuTaHmne
R412018133. K/1aNaHOB W BbIXOA,0B)
UINT Unsigned Integer (6e33HakoBoe Lenoe)
1.3 I'Ipe,u.CTaBneHme VIH(DOpMaLI,I/IVI uL Jlornyeckoe HanpsxeHue (31eKTPONUTaHNE 3TEKTPOHNKMN U

1.3.1 TllpeaynpexaeHus

B 3TOl AOKYMeHTauUmn nepes onncaHmem paboumx AeNCTBUiA, KOraa cy-
LLeCTBYET PUCK NOJyYeHUs TPABM UK NOBpeXAeHUS 060pyn0BaHUSA, NPU-
BOAATCSA MpeaynpexaaroLume npumedyanns v ykazanums. C Lenbio nckitue-
HMA ONACHbIX CUTYaLLUI HEYKOCHUTENbHO CobntoaliTe ykasaHHble Tpebo-
BaHMA.

CTpykTypa npeaynpexneHui

A\ CUTHAJIBHOE CJIOBO

Tvn 1 NCTOYHUK ONACHOCTU

MocnencTBUs HecoboAeHUS
» Mepbl NPesoCTOPOXKHOCTH

3HayeHme CUrHa/bHbIX C/10B

A ONACHOCTb

HenocpencTBeHHAs ONACHOCTb AJ15 )KU3HU U 30,0POBbA NTIOAEN.

HecobntopeHvie 3TUX TpebOBaAHUM MPUBOLUT K TAXKE/bIM HECYACTHBIM
C/ly4anMm, B TOM YMC/IE CO CMEePTE/bHbLIM UCXOL0M.
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AATYNKOB)

2 Yka3zaHuga no b6ezonacHoOCTU

2.1 O paHHOW rnase

M3penve M3roToBieHO B COOTBETCTBMM C 06LLENPU3HAHHBIMUY TEXHUYE-
CKMMU HOpMaMu 1 KpuTepuamMu. HecMoTps Ha 3To, eC/IV Bbl HE MPUMUTE BO
BHMMaHMeE MHhOPMaL Mo AAHHOW rNaBbl U He ByeTe CnefoBaTh yKa3aHu-
AM o 6e30MacHOCTU B laHHOW AOKYMEHTaL UK, CYLLeCTBYeT ONacHOCTb
TPaBMUPOBAHMWA NOAEN N HAHECEHUS MaTepuanbHOro yuepba.

1. Mepep HauyanoMm paboThl C U3AENNEM BHUMATEIBHO M MOSIHOCTbIO MPO-
UYnTanTe faHHYIO AOKYMeHTaLMIO.

2. XpaHuTe fOKYMEeHTAaLLNI0 TakuM 06pa3om, 4Tobbl OHa B 1t060e BpeMs
6bl71a A,OCTYMHA BCEM MOJIb30BATESAM.

3. BcerganepenasaiTe nsgenme TpeTbeMy MLy BMecTe C HeobX0oAMMOM
DOKyMeHTauuen.

2.2 Wcnonb30oBaHMe NO HA3HAYEHUIO

MpoTokon OPC-UA, onucaHHbIN B AAHHOW AOKYMEHTALL MK, ABNSEeTCS Ya-
CTbIO 3/1IEKTPOHHOIO KOMMOHEHTA 1 6bln pa3paboTaH A/ UCNONb30BAHMS
B MPOMbILIIEHHOCTH B 06/1aCTV TEXHONOMMIA aBTOMATU3ALLUMN.



Moaynu AES OTHOCATCA K MpothecCcMoHanbHOMY 060pyA0BaAHUIO U HE
npeaHasHayeHbl 4718 UCNONb30BAHMA BYACTHOM nopsaake. Bol MmoXxeTe nc-
Nnosb30BaTb MOAY/IN TOMIbKO B MPOMbILIEHHOM cekTope (knacc A). ns nc-
NOMIb30BAHMA B XWX 30HAX (KWJible, A,e/I0Bble U KOMMepUYeCKne 30Hbl)
HEe06X0AMMO MONYYNTb MHAUBUAYAbHYIO JIMLLEH3MIO B COOTBETCTBYIOLLEM
roCcyapCTBEHHOM YUpexAeHUN Nan MHCNEeKLLMOHHOM LeHTpe. B epma-
HUW Takne MHANBMAYAbHbIE INLLEH3UN BbIAAIOTCA PefepasibHbIM areHT-
CTBOM MO PeryinpoBaHuio B 061aCTy TeNEKOMMYHUKALLUKN U MOYTOBbBIX
ycnyr (RegTP).

CoenunHenne OPC-UA B Moayne AES npeaHa3HaYeHOo 415 TOro, 4Tobbl cun-
TbIBaTb AAHHbIE U3 MOAYNA AES. YNpaBnaTb BbIXOAAMMU U KTANAHAMM He-
BO3MOXHO. YNpaB/ieHe BbIXOAAMM 1 K/1TanaHaMu OCyLLeCTBASeTCA yepes
NoACOeANHEHHYIO NOMEBYHO WNHY. CM. > 4.2.1 OnucaHue faHHbIX.

2.3 Mcnonb3oBaHWe He MO Ha3HAYeHUto

Nioboe Apyroe ncnonb3oBaHue, oTanvarouLeeca oOT ONMCaHHOIo NCNoJb-
30BaHWA MO HA3HAYEHUIO, ABNAETCA NCMNOJIb30BAHNEM HE MO HA3HAYEHUIO N
NMO3TOMY He AoNnyCKaeTcA.

MHTep(belzC Nncnosb3yeTca ANna CHUTbIBAHUA OAaHHbIX. OH He ncnonb3yeTca
ANnaynpaBneHna BXo4amMu Uaun BbiIXoaamu.

BHUMAHUWE

Yrpo3a 6e30nacHOCTU BCEACTBME NMPSAMOro NOAK/IOUEHUs K MIHTepHe-
TY AN KOPNOPATUBHOM ceTu!

Moaynb AES He NnpeAHa3HayeH A1 NOAKAYEHUA K IHTepHeTY Uan K
KOpPMOpaTUBHOMN CETU U He UMEeeT A0CTATOYHOW 3aLWUTbl OT HECAHKLLMO-
HWPOBAHHOIO A0CTyNa.

YCTponcTBa, KOTOpPbIE MOAKAOYATCA K IHTEpHEeTY v K KopnopaTue-
HOWM CETU AOJIKHbI UMETb LOCTATOUYHYIO 3aLUUTY OT HECAHKLMOHUPOBAH-
HOro A0CTYyNa, Hanpumep, 3a CYeT UCMOJIb30BAHMNA MEXCeTEeBbIX IKpa-
HOB (bpaHAMay3poB) 1 cermeHTauum cet. Moaynb AES npeaHasHaveH
TOMbKO A/15 paboTbl B CETY MNOMEBON WNHbI HA 6a3e Ethernet.

» He nopcoepunHarite Moaynb AES Hanpsamyto kK MHTepHeTY unu K no-
Ka/IbHOW KOPMOPaTUBHOW CETU.

KomnaHus AVENTICS GmbH He HeceT OTBETCTBEHHOCTU 3a yLLepb, BO3HUK-
LMW B pe3ysibTaTe MCMNOb30BAHMWA HE MO Ha3HAYeH U0, PUCKK, CBA3AHHbIe C
HeHagnexawmm NCnosib30BaHNEM, HECET TOJIbKO MOJ1b30BaATE b,

2.4 Kpanugukawmsa nepcoHana

[ns BinONHeHUs pa60T, OMWCaHHbIX B LAHHON AOKYMEHTaLnu, Tpe6ymT-
cs 6a3oBble 3HaHMA B 0b61acTu SNTEKTPUKN N MHEBMATUKMWN, a TaKXe 3HaAHNE
COOTBETCTBYIOLLUX CMeLnanbHbIX TEpMUHOB. [103TOMY AN4 obecneyeHus
6€30MacHOro NCMosib30BaHUA TakMe BUAbI pa60T pa3pewaeTca BbIMONHATL
TONbKO KBIMGMULMPOBAHHBIM CrieLManmcTam Win nepcoHany, npowes-
weMy MHCTPYKTaX no4 pykoso4CTBOM KBaﬂMd)MLLMpOBaHHOFO cneunanu-
CTa.

CneunanncToM sBAAETCA MO, KOTOPOE MOJy4nsio COOTBETCTBYOLLEE
npodeccroHanbHoe obpasosaHe 1 MeeT He0BXOAVMbIe 3HAHMA U OMbIT
paboTbl, bnaronaps YyeMy OHO B COCTOSSHUM NPaBUJIbHO PacLLeHUBaTb BO3-
NOXEHHY!0 Ha Hero paboTy, MOXET Pacno3HaTb BEPOATHYIO ONACHOCTb U
NPUHATb HAZNeXallme Mepbl A8 ee NpeAoTepalLeHus. Keannbuunpo-
BaHHbIV NepCcoHan Ao/KeH cobnoaaTh COOTBETCTRYOLLMUE Npodeccmo-
Ha/lbHble MpaBua.

2.5 Obuue yka3zaHusa no bezonacHoCTu

» Cobniopaiite ykasaHusa no 6€30nacHOCTM, KOTOPbIE COAEPKATCS B ONU-
CaHVM CUCTEMbI BalLero WWHHOIO COeANHUTENA.

2.6 MoepexzaeHune BcneacTBue cbos ceTv ynpasneHus

M3penwns c Ethernet-coeanHeHnem npeaHasHa4yeHbl 414 UCNONb30BaAHUA B
cneunanbHbIX NPOMbILWNEHHbIX CETAX yNpaBieHNA. Heobxoaunmo cobnto-
AaTb cnenyouine Mepbl 6e3onacHoCTK:

e BcerpacnepoBatb MPUHATOMY B LAHHOW OTPACYW MNOPAAKY AeACTBUIA
LN1S CerMeHTaLmn ceTu.

e W3beraTb NpAMOro NOAKIUYEHMA u3genui c Ethernet-coeanHeHnem K
NHTepHeTy.

* Y6eauTbCsa, YTo ANS BCEX YCTPOUCTB CUCTEMBI YNIPABAEHUS U[UAN CU-
CcTeM ynpasieHns MUHUMU3MPOBAHbI ONMACHOCTK, CBA3aHHble C HTep-
HeTOM 1 KOPNOPATMBHOW CETbIO.

e Y6eAuTbCA, YTO BCE U3AENUSA, YCTPOWCTBA CUCTEMbI yNIPABAEHUS U/Un
CUCTEMbI yNpaB/ieHUs He A0CTYMHbI Yepe3 MIHTepHeT.
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* 3alLUTUTb CETU YNpPaB/ieHMA 1 YAaNEHHbIe YCTPOWCTBA C MOMOLLbIO
MeXCEeTEBbIX 3KPAHOB (bpaHAMay3pPOB) M M30MPOBATL UX OT KOpMNopa-
TUBHOW CETU.

* EcnuTpebyeTcs yaaneHHbI LOCTYN, HEOOXOAMMO UCNOJIb30BATb TOJb-
KO 6e30nacHble MeTOAbI, TAKME KaK BUPTYasbHble YacTHble ceTu (VPN).

BHUMAHWE! CeTn VPN, mexceTeBble 3KpaHbl U Apyrue n3fenns Ha
OCHOBE NPOrpamMMHOro obecrneyeHmns MOryT UMeTb BpeLn B cucTeme
6e3onacHoCTH. be30NacHOCTb MOAKNOYEHHbBIX YCTPONCTB NPU UCMONb-
30BaHUN VPN MOXET 6bITb BICOKOW NINLLb HACTO/IbKO, HACKOJIbKO BbICO-
Ka 6e30MacHOCTb 3TUX NOAKNOYEHHbIX YCTPONCTB. M03ToMy BCceraa
HEeobX0AMMO NCMO/b30BaTb MOCNEAHION aKTyanbHY0 Bepcuto VPN,
6paHaMayapa v ApYrux NporpaMMHbIX NPOLYKTOB.

e Yb6enonTbCs, YTO HA BCeX NOAK/IOYEHHbBIX K CETU U3AENNAX YCTaHOBJ/1IEHA
nocnenHAa gonyueHHasa K MCNOJ1b30BaHUIO BEPCUA MPOrpaMMHOro n
MUKpONporpamMmMHoOro obecneyeHus.

3 0O6>3ToM uszenuu

OPC-UA npepacTasnseT coboli cTaHAapT B3aMMOAENCTBUA As 6e3onacHo-
ro U HafAeXHoro obMeHa AaHHbIMU B 06/1aCTV MPOMBILLIEHHON aBTOMAaTH-
3aumum n apyrux obnactax. OPC-UA - 3TO NPOTOKON C CEMAaHTUYECKUMMU
KOMMOHEeHTaMU, KOTOPbI BoJiee TOUHO ONUCHIBAET KAXKAYH TOUKY AaH-
HbIX. OPC-UA onucbiBaeT, Hanpumep, CONPOBOXAAITCA JIN TOYKU AAaHHbIX
eANHULLEN U3MepPeHUs an guanasoHoM. MpoTtokon OPC-UA BbinonHseT
yHkumm npocduna Micro Embedded Device Server.

4 CoepunHeHue OPC-UA

4.1 YctaHoBka coeguHeHuns OPC-UA c mopynem AES

Mozaynu AES Gen2 ¢ npotokonamu Profinet n EtherNet/IP B ;ononHeHue k
nonesbIM WWHaM Ha nopTy 4840 npepocTtasnatoT cepsep OPC-UA. KnuneHTsbl
OPC-UA-Client moryT nogkntodaTtbcs kK cepsepy OPC-UA B Mogyne AES.

Heobxoaumoe ycnosue:

[ns ycTaHOBKM COeAMHEH S YCTPOMCTBO, KOTOPOE A0/IKHO NMOLKIOYNTb-
ca K moaynio AES yepes OPC-UA, LOMXHO HAXOAUTLCA B TOV e noAceTu. B
KauecTBe a/ibTepPHATMBbLI HEOHXOA MM LW/T03, COEANHAIOWMUA NOACETU ABYX
YCTPOWCTB APYF C ApYrom. B Takom ciiyyae Ha nopTy 4840 MOXKHO yCTaHO-
BUTb coeamnHeHune yepe3 OPC-UA c moaynem AES.

1. YTtobbl y3HaTh IP-afpec Mmoayns AES, NCNONb3yNTe UHCTPYMEHTBI, Crie-
uMcuyHble ANs AAHHOTO NpoTokona, unu Ethernet «Device Configuration
Tool».

2. YctaHoBKa coeguHeHus OPC-UA c mogyneM AES.

4.2 CtpykTtypa OPC-UA

4.2.1 OnwncaHune AaHHbIX
JlaHHbIE[371eMEHTbI CTPYKTYpPbl Cneundukauus [ onuca-  Tun paH-
HUe 3HaYeHU| HbIX
Systeminfo ~ MAC_Address1 Mepebit MAC-aspec Moay- String
ns AES (cTpoka)
MAC_Address2 Mepsbit MAC-afpec Moay- String
ns AES (cTpoka)
MAC_Address3 TpeTtunt MAC-aapec Mmoayns String
AES (cTpoka)
Manufacturer MpowussoauTens 3nemeHTa LocalizedTe
xt
Model O603HayeHne Mopenu LocalizedTe
xt
HardwareRevision Bepcus annapaTHoro obec- String
neyeHus moayns (cTpoka)
SoftwareRevision Bepcusa nporpammHoro String
obecneyeHuns moayns (cTpoka)
DeviceRevision [MpoBepka moayns String
(cTpoka)
DeviceManual CcblIKa Ha PYKOBOACTBO String
mMoAaynsa (cTpoka)
SerialNumber KoMbuHaums 6yks v undp String
ANA naeHTUdUKaLmum (cTpoka)
YCTPOMCTBA
10



DaHHbIe[3n1eMeHTbl CTPYKTYpbI Cneuundukaums [onmca-  Tun paH-
HUe 3Ha4YeHUn HbIX
RevisionCounter CyeTumK NpoOBEPOK B BUAE Int32
yncna
ProductCode HassaHue moayns String
(cTpoka)
Nameplate  PhysicalAddress [JaHHble hUpMbI-NPOU3BO-
avtens
CountryCode Koa, cTpaHbl String
(cTpoka)
Street Ynvua v Homep aoMa String
(cTpoka)
ZIP [MoYTOBbIV UHAEKC String
(cTpoka)
CityTown lopoa String
(cTpoka)
StateCounty depepanbHas 3emns String
(cTpoka)
MarkingCE MapkupoBka usgenus
CEQualificationPresen EcTb kBanudukauns CE? Bool
t
SerialNumber Komb6uHaums 6yks v uncdp String
Ansa npeHTudukaunum (cTpoka)
yCTponcTBa
ManufacturerName HaszBaHue pupMbl-npouns- String
BOAUTENS (cTpoka)
ManufacturerProductDesignatio O6o3HaueHune NpoayKTa String
n (cTpoka)
ProductCountryOfOrigin CTpaHa-u3roToBuTeb String
(cTpoka)
YearOfConstruction lop n3rotosneHuns String
(cTpoka)
WeekOfConstruction Hepens nsrotosnexus String
(cTpoka)
SystemStatus ValveSystemDiagnosis
ValveVoltageBelowUA HanpseHne UCnonHu- Bool
off TeNbHOr0 yCTPOWCTBA
meHbwe UA-OFF
ValveVoltageBelowUA HanpsxeHune ucnonHm- Bool
On TeNbHOro yCTponcTBa
meHbwe UA-ON (21,6 B)
ElectronicVoltageBelo HanpsxeHne 3n1eKTPOHHOW Bool
wisv 4acTu Huxe 18 B nocT. Toka
ElectronicVoltageBelo HanpsixeHune 3neKTPOHHON Bool
wiov yactu Huxe 10 B nocT. Toka
UpTime Bpemsa B MC c MOMeHTa Ulnt32
3anycka ycTponcTea
DeviceConfig Module01 Ha3BaHue moayns, 3akoau- Enum
poeaHo B Enum
Module42
NumberOfConfiguredModules ~ KonnuecTso pacno3HaH- bant
HbIX MOAY/en
10_Modules  10_Module01 10 Module 1
Values Tekyllee cOCTOAHME BXO- String
0B U BbIXOA,0B MOAYNS B (cTpoka)
BuAae obbekTa JSON (JSON
Object) (cm. Takxe onuca-
HUe 3HaYeHU)
MaterialNumber Homep maTepuana lO-mo- String
aynal (cTpoka)
Type Ha3BaHue moayns, 3akogu- Enum
poBaHo B Enum
10_Module02 10-moaynb 2-10
10_Module10
Values TekylLee cOCTOAHME BXO- String
[,0B 1 BbIXOAOB MOAYNA B (cTpoka)
Buze obbvekTa JSON (JSON
Object)
MaterialNumber Homep matepuanalO-mo- String
ayns 10 (cTpoka)
Type Ha3BaHue moayns 3akoan- Enum
poBaHo B Enum
NumberOfConfiguredlO_Module KonuyecTBo noakntoyeH- bant

s

HbIX |0-Moaynew

ValveModules ValveModule01

Moaynb knanaHa 1
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JlaHHbIE[371eMEHTbI CTPYKTYPbl Cneundukaums [ onuca-  Tun paH-
HUe 3HaYeHUI HbIX
Values Tekyliee COCTOAHNE BXO- String
0B U BbIXOA,0B MOAY/NSA B (cTpoka)
Buae obbekTa JSON (JSON
Object) (cMm. Takxe onuca-
HUe 3HaYeHU )
MaterialNumber Homep maTepuana mogyns String
knanaHa 1 (cTpoka)
Type Ha3ssaHune moayns, 3akoau- Enum
poBaHo B Enum
ValveModule02 Moaynb knanaxa 2-32
ValveModule32
Values Tekyliee COCTOAHME BXO- String
0B U BbIXOA,0B MOAY/A B (cTpoka)
Buae obbvekTa JSON (JSON
Object) (cm. Takxe onuca-
HUe 3HAYeHU )
MaterialNumber Homep maTepuana monyns String
KnanaHa 32 (cTpoka)
Type HassaHue moayns, 3akogm- Enum
poBaHo B Enum
NumberOfConfiguredValveModu KonvyecTso noak/toueH- bant
les HbIX MOAyNen knanaHa
RawValues TekyLine BXOAHbIE 1 Bbl- String
XOZHble faHHble C OTMeT- (cTpoka)

KOW BpemeHu, koraa buiia

caenaHa Boibopka AaHHbIX,
B BUAE CTPOKW, Pa3faeneH-

HOW 3anaTou

4.2.2 OnucaHue 3HaYeHUM

Value

[ns kaxaoro Mmopyns B none «Value» (3HaueHMe) reHepupyeTcs CTPoka
JSON, B KOTOPOW BbIBOAATCSA BbIXOAHbIE AAHHbIE Y BXOAHbIE AAHHbIE HA MO-
MeHT 06HOBNEHMA. B 6oNbLWINX CUCTEMAX BO3MOXEH BapUAHT, MPU KOTO-
pPOM OHV He OBHOBNATCA C MUHUMA/IbHOM YaCcTOTOW BbI6OPKU (50 MC).
Ecnu ans 3Tux cuctem TpebyeTca nHTepBas 06HOBNEeHMA 50 MC, MOXET UC-
NnoJsib30BaThCA 3HaYeHMe RawValue. OHO NpeANoOYTUTENLHO OBHOBAAETCA U,
Takum obpasom, faxe B 60/1bLWINX CUCTEMAX OBHOBNEHUE MPOUCXOAMUT C
WHTepBasoM BbI6OPKM 0K010 50 MC.

CTpykTypa cTpokm JSON:

CTpoKa COCTOUT M3 CeAyoLWNX 3/1eMeHTOB:

1. OTkpsbiBatowas purypHas ckobka: {.

2. Ecnn umetoTcs BXOAHbIE AaHHbIE: “i“:[ C COOTBETCTBYOLLUMM 3HAYEHUA-
MU.
Ecnun umetoTcs BbIXOAHbIE AAHHbIE: “0“:[ C COOTBETCTBYOLLUMU 3HAYe-
HUAMU.

3. Kaxnpoe 3HauyeHue npepBsapsaeTca “0Ox“ v BbIBOAMTCA B LUeCTHaALLATe-
PUYHOW KOANPOBKE.

4. [ins aHanoroBbIX MOAY/EN BCTAB/AETCA UTOFOBOE LeCTHAALLATePUY-
HOe 3HauYeHue AJIMHbI buTa.
Onsa undposbix MoLy el 6UTLI BCTABNAOTCA B BuAE 6/10Kk0B 6aTOB.
banT B Hauane AONONHAETCA HYNAMU, €C/IN OH UCMONb3YeTCA He MNOJHO-
CTblO.

5. OTAenbHble 3HAYEHUA OTAENATCA APYr OT Apyra 3ansToun.

6. 3akpbiBatoLan kBagpaTHas ckoba: «]».

7. 3akpbiBatouLas hpurypHas ckoba: «}r.

Cnepytolve npuMepsl HArNAAHO LEMOHCTPUPYIOT CTPYKTYPY CTPOKM ANs
pPa3NIMYHbIX MOAY/eN:

3HayeHuWA Ha BXOAE 3HaYeHMsA Ha BbIXO-
Ae

4x 8-6UT-3HaYeHUs {in

Ha Bxoge (10 dez, ["Ox0A","0x14","0X1E","

20 dez, 30 dez, 0x28"]}

Mopaynb String (cTpoka)

Mogynb 4Al

40 dez)

2x 16-6uT-3HaYeHns 2x 16-6uT-3HaveHuns {'i"
Ha Bxoge (100 dezn HaBbixoze (700 dez ['0x0064","0x01F4"],"
500 dez) 1 1500 dez) o":
['0x02BC","0x05DC"]}

2AI12AO0-moaynb
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3HayeHMs Ha BXxoAe 3HauyeHMA Ha BbIXO-
ne
16X LMD POBBIX BbI-
XOJ,0B, yCTaHOB/Ie-
HO:
0b000100100011010
0

4x UM poBbIX BbIXO- {"0":["0xO0F"]}
[.a, YCTaHOBJIEHO:
0b00001111

Moaynb String (cTpoka)

16DO-moaynb ["0"["0x12","0x34"]}

2-KpaTHbIA MOAY b
KnanaHa

{M12/0B& M11/1B2 M10/IB1iC - — - { M1joB1 M2/0B3 M3(OB3 MS/OBS.

ZINNZ

M6/0B6  M7/4  MB8JOB7

I} AES-D-BIGEIP

-
-
> ¢l

-

S1 S2 S3

RawValues

Bbixoa RawValue 6bin1 co34aH 4718 MaKCMManbHO 3 heKTUBHOM Nepesayn
AaHHbIX. [T03TOMY 34,eCh flaHHble He 06pabaTbiBAOTCA B COOTBETCTBUM C
mMoaynem. MNonyyaTenb f0/KeH CaM MPUCBOUTL AAHHbIE MOAYAM (CM.

- 4.2.3opagok moaynen). laHHble B 3TOW CTPOKe NepeatnTca B NpAMOM
nopszke big-endian v MeloT WeCTHAALATEPUYHYIO KOLAUPOBKY. TONLKO
OTMeTKa BpeMeHU NMeeT AeCATUYHYIO KOANPOBKY.

B cnepytowem npumMepe Harna4HO LEMOHCTPUPYETCA CTPYKTypa CTPOKKN
ona mopynsa M44,2A12A02M12-AE.

PacueT BbIXOAHbIX M BXOAHbIX 3HAYEHUI: CM. = 4.2.3 [TopAafoK MOLy/IEeN.

Moaynb Twvn Bxoa- BxopaHbie Twn BbIXOA- BbixopHbIE
HbIX JAHHbIX AaHHble HbIX AAHHbIX AaHHble
CTopoHa EP (M) 166uTue- 500 (peca-  166uTue- 500 (mecs-
KnanaHa NI0eYNCNo  TUYH.) NoeYncno  TUYH.)
4-KpaTHbIA - - 86uT 0x55 (wecT-
MoZaynb OTAeNbHbIVi  Hajuare-
knanaHa (4) 6ut PUWYH.)
4-KpaTHbIA - - 86uT OXAA (wecT-
MoZaynb OTAeNbHbI  Hajuare-
knanaHa (4) but pUYH.)
CtopoHalO AHanorosbiii 2x 16 6uT Le- 2000 (aecs- 2x 16 6ut ue- 500 (mecs-
KOMBUHMPO- N0EUYNCNO  TUYH.) N0eYnCNo  TUYH.)
BaHHLI MO~ 10000 (aecs- 15000 (mecs-
Aynb TWYH.) TWYH.)
(2AI2AO02M12
-AE)

OTMeTKa BpeMeHU: 14, 26 MUHYT, 4 cekyHAbl 1 608 Mc oT ModulStart
(5164608 mc)

CopepxunMoe CToN6L0B OTAENAETCA APYr OT Apyra 3anaTon. Hanpumep, B
cnepylolem npuMepe noslyyaeTcs Takas cCTpoka:
«5164608,01F4,01F455AA,07D02710,01F43A98».

OTMeTkaBpe- BxoaHble gaH- BbixoAHble AaH- BxogHble aH- BbiXOAHbIE AaH-
MEHM B MC CMO- Hble, CTOPOHA  Hble, CTOPOHA  Hble, CTOPOHA  Hbl€, CTOPOHA
MeHTa Startup  knanaHa (wect- knanaHa (wecr- 10 (wecTHaaua- 10 (wecTHaALA-
HapuaTepuy-  HaAuUATepUY-  TepuU4YHasa KOAM- TepUYHas KOAM-
Hasi KOOUPOB-  Has KOAWPOB-  POBKa) poBkKa)

Ka) Ka)

01F4 01F455AA

(AecaTuyHas
KOAWPOBKA)

5164608 07D02710 01F43A98

4.2.3 Tlopanok Moaynen

BxogHble 1 BbIXOAHbIe AAaHHbIE, C MOMOLLbIO KOTOpPbIX MOAYNU B3aMMoOzen-
CTBYHKT C KOHTPOJ/I/IEPOM, COCTOAT U3 LLEMOYKN 6ariTos. JAnvHa BXOAHbIX U
BbIXOAHbIX OAHHbIX CUCTEMbI KN1aNaHOB PAaCCYUTbLIBAETCA U3 KO/TNYeCTBa
Mop,yneﬁ M EMKOCTU AAaHHbIX COOTBETCTBYOLW,ero Moayns. [pn 3ToM AaH-
Hbl€ PACCYUTBLIBAKOTCA TO/IbKO NO 6avitam. Ecnn MOoA4y/lb UMEeT MeHee

1 6anTa BbIXO4HbIX TN BXOAHbIX AaHHbIX, TO OCTaBWwuneca 6UTHI A0 rpaHu-
Lbl 6arTa 3aN0NHAOTCA TaK Ha3blBAEMbIMU HeVIH(bOpMaLWIOHHbIMI/I buTa-
MU.

MpuMep: 2-MecTHaa naaTa ApariBepa k1anaHoB C 4 GUT NOME3HbIX AaHHbIX
B LLenoyke 6anToB 3aHUMaeT 1 6alT AaHHbIX, TaK KaK OCTajlbHble 4 6UT 3a-
NoSIHEHbI HEMH(OPMALMOHHbIMU BUTamKn. TakuM 06pa3om, AaHHbIe Cie-
AYIOLLErO MOAY/SA TAKXKE HAYMHAKOTCA MOCNe rpaHuLLbl banTa.

Hymepauus Mofyne HauMHaeTCs CNpaBa OT WWMHHOIO COeAUHUTENS B 30-
He KJ1lanaHoB C MepPBOV NNAaThl ApariBepa kfanaHos (MoAy b 1) M NpoLon-
aeTcs Ao nocaeAHeln NnaTel Apareepa klanaHoOB Ha NPaBOM KOHLe 6/10-
Ka knanaHos (Moaynb 9). CM. = Puc. 1.

[naTbl MOCTa He yynTbiBatOTCA. [naThl NUTaHWA 1 niaTbl KOHTPoasa UA-OFF
3aHMMAIT OAMH Moayb. CM. = Puc. 1 (Moaynb 7). Mnatel IMTaHMA U Nna-
Tbl KOHTPONA UA-OFF He A,06aBNSIOT HY OAHOIO 6aiTa BO BXOAHbIE U Bbl-
XOZAHble AaHHble. OLHAKO OHM YYUTLIBAKTCA, MOCKObKY NPOLUIN ANATHO-
CTUKY. INVHY AAHHbBIX PerynmpytouLmx knanaHos AV/EP Bbl HalLeTe B py-
KOBOZ,CTBE NO 3KCryaTaunum Anas peryinpyouLmx knanaHos AV-EP.

Hymepauus npofonxaeTcs B 30He BBO,CI.a/BbIBO,D,a. Tam HyMepauums npo-
A0/1KaeTCqa OT LWMHHOIMo coeANHNTEA B JIEBYHO CTOPOHY ,0 1IEBOIO KOHU,A.
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Puc. 1: Hymepauusa moaynen B ccTeMe KanaHoB C MOAYNAMU BBOAA/BbI-
BOAA

S1 Cekums 1 S2 Cekuus 2
S3 Cekumsa 3 P MNopava naBnexHns
UA TluTatowee HanpsaxeHne M Moaynb
A Pabouee nopkntoueHue perynato- AV-  Perynupylowmii knanat ¢ 16-6ut-
pa OAMHOYHOIO AABNEHMA EP  HbIMU BXOAHbLIMU U BbIXOAHBIMU
AAHHBIMU
1B BxopnHou banTt OB  BbixogHou banT

- HW BXO4HOW, HU BbIXOAHOW BaiThl

Mpumep

B npumepe npepcTaBneHa cuctema kaanaHoB CoO CeyoWUMN XapakTe-
puctukamu. Cm. = Puc. 1.

* LnHHBIN coeanHUTEND

e Cekuunsa1(S1)c9knanaHamm
- 4-mecTHas nnarta ApaiiBepa knanaHos
- 2-MecCTHas nnarta Apaiieepa knanaHos
- 3-MmecTHas nnarta ApariBepa k/lanaHos

Cekums 2 (S2) c 8 knanaHamm
- 4-mecTHas nnarta Apaiieepa knanaHos

- Perynupytowmi knanaH ¢ 16-6UTHbIMY BXOAHbIMU U BbIXOLHbIMU
DAHHBIMU

- 4-MeCTHas nnarta gpaneepa knanaHos
e Cekuunsa 3 (S3) c7 knanaHamu
- [MnatanutaHus
- 4-MeCTHas nnarta gpaneepa knanaHos
- 3-MecCTHas nnarta gpaneepa knanaHoB
e BxopgHol Mogynb
e BxopgHoM Mogy”nb
e BbIxogHOW MOAyYNb
Kntou koHdurypauum MJIK Bcero ycTponcTea UMeeT CeAy LN BUA,:
e 423-4M4U43
e 3DIBM8
* 8DI8M8
* 8DO8M8

PacyeT onnHBI AaHHbBIX CUCTEMbI K/TANAHOB

JINVHA faHHbIX WWHHOMO COeANHUTENS U MOAYNe NPUBEAEHA B CeAyI0-
wen Tabnuue.

Tabn. 3: PacyeT A/IMHbI flaHHbIX CUCTEMbI KlanaHoB

Homep mo- Mogynb BbixoAHble faHHble  BxopHble AdHHbIE
Ayns
1 4-mecTHas nnaTa gpavise- 1 6aiT nosiesHbix -
pa knanaHos AAHHbIX
2 2-MecTHas nnata gparise- 16anT -
pa knanaHos (4 6UT None3HbIX AaH-
HbIX NAOC 4 HEUH-
hopMaLMOHHbIX 6UT)
3 3-MecTHas nnata gpanee- 16anT -
pa knanaHos (6 6UT NoNe3HbIX faH-
HbIX NJIIOC 2 HEUH-
hopMaLMOHHbIX 6UT)
4 4-mecTHas nnaTa gpaiise- 1 6aiT nosiesHbIx -
pa knanaHos AAHHbIX
5 Perynupytownii knanaH 2 bariTa nosie3HbIX 2 bariTa nosiesHbIX
AAHHbIX AAHHbIX
6 4-MmecTHas nnaTa aparise- 1 6anT nonesHbix -
pa knanaHos AAHHbIX
7 JnekTpuyeckoe NUTaHne - -
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Homep mo- Moaynb BbixopHble faHHbIe  BxOaHbIe paHHbIe
ayna
8 4-mecTHas nnata gpaiise- 1 6aiT nosiesHbix -
paknanaHos LaHHbIX
9 3-MecTHas nnaTa gpariee- 16anT -
pa knanaHos (6 6UT NonesHbIX AaH-
HbIX NOC 2 HEUH-
(popMaLMOHHbIX 6UT)
10 BxoaHou moayns (1 6ant - 1 6alT NoNe3HbIX
nose3HbIX ,CLaHHbIX) OaHHbIX
1 BxoaHoi moayns (1 6ant - 16aiT NnonesHbIx
NoJie3HbIX AAHHbIX) LaHHbIX
12 BbixogHOW MoAynb (1 6aiT 16aiT NoNe3HbIX -
NoNe3HbIX AAHHBIX) LaHHbIX
Ob6was anunHa Bbl- Obwas gnunHa
XOAHbIX AAHHbIX : 10 BXOAHbIX AAHHbIX:
6anT 4 6anTt

Ob6uan AnHa BbIXOAHbIX AAHHbIX B MpYMepe KOHMUIypaLmumn coctasnseT
10 bawnT.

Ob6w,as ANMHA BXOAHbIX AaHHbIX B MpUMepe KOH(pUrypaumm coctTasnser
4 6anT.

Cuctema klanaHoB BCeraa nocbiiaeT BXOAHbIE U BbIXOAHbIe 6aiThl B Pu-
31MYeCcKon NoCNe0BaTeNIbHOCTH. Ee Henb3s U3MeHUTD.

PacnpegneneHune BbIXO4HbIX baviToB

Mocne koHburypuposaHus MJIK BbixoAHbIe 6aNTbl pacnpenensoTcs B Co-
OTBETCTBUW CO CreAyolLe Tabnunuen.

Tabn. 4: Mpumep pacnpeneneHuns BoIXoaHbIx 6anTos (OB)"

bawT but 7 but6 but 5 but 4 but3 but 2 but1 but 0

1B2 BTOPOW H6aWT perynupytoLLero kianaHa

B3 8DI8M8 8DI8M8 8DI8M8 8DI8M8 8DISM8 8DISM8 8DISM8 8DI8M8
(Mo- (Mo- (Mo- (Mo- (Mo- (Mo- (Mo- (Mo-
Bynb9) Ayns9) Ayn9) Aynb9) Aynb9) Aynb9) Aynk9) Ayns9)
X218 X217 X216 X215 X214 X213 X212 X211

1B4 8DI8M8 8DI8M8 8DI8M8 8DI8M8 8DISM8 8DISM8 8DISM8 8DI8M8

(Mo- (Mo- (Mo- (Mo- (Mo- (Mo- (Mo- (Mo-
Ayne 10) ayne 10) ayns 10) ayns 10) ayne 10) aynb 10) ayns 10) ayne 10)
X218 X217 X216 X215 X214 X213 X212 x2n

5 Tlounck nycTtpaHeHMne HEUCNPABHOCTEN
5.1 Tabnnua BO3MOXHbIX HEUCNPABHOCTEMN

BTa6ﬂ|/1Ll.e COLEePXUTCA NnepevyeHb HeMCI'IpaBHOCTeﬁ, BO3MOXHbIX MPUYUH
AAaHHbIX HEI/ICI'IpaBHOCTEIZ, aTakxe crnocoboB nx YCTpaHeHMunA.

Tabn. 6: Tabnnu,a BO3MOXHbBIX HEMCMPABHOCTEN

ECnv Bbl HE CMOM/IM YCTPAHWUTb BOHMKLLME HEUCMPABHOCTH,
obpaTtutech B AVENTICS GmbH. Bbl HalifeTe aapec c obpaTHoW
CTOPOHbI 3TOr0 PYKOBOACTBA.

HeucnpaBHOCTb Bo3MoXkHasA NnpuynHa Momolub

CoenunHeHune OPC-UA He Bepcus nporpammHoro
MOXeT bbITb ycTaHOB/IEHO  obecneyeHums AES Gen2 He-

MpoBepuTsb Bepcuio Npo-
rpaMMHoro obecneyeHus.

COBMecTUMa OPC-UA noapepxusaeTtcs
BauT but7 but6 but5 but 4 but3 but2 but1 but0 TONLKO MOAyn:MVI AES
OB1 Knanan Knanau Knanan Knanan Knanaw Knanan Knanaw Knanaw Gen2 c npoTokosnom
4 4 3 3 2 2 1 1 Profinet unu Ethernet |P, Ha-
YMHas C BEpCMM NPorpaMm-
Katyw- Katyw- Katyw- Katyw- KaTtyw- Katyw- Katyw- KaTtyw- Horo obecneyeHus V1.05.
Ka12 ka 14 Ka12 ka 14 Ka12 Ka 14 ka12 Ka 14 —
MopT 4840 3abnoknpoBaH  lpoBepbTe HACTPOIKK
0B2 - - - - KnanaH Knanaw KnanaH Knanan BpaHaMay3pa Ha BaLuem
6 6 5 5 OPC-UA-Client.
Kan;L;- KaT);":' KanqL;- KaT};":' MpeBbilweHo Makcumans-  C nomoubio AES ogHoBpe-
ka ka ka ka HOe€ KOJINYeCTBO K/IMEHTOB MEHHO MOFYT NOAK/IoYaThb-
0OB3 - - Knanan Knanan Knanan KnanaH Knanman Knanad (Clients) ca Makcumym 5 OPC-UA-
9 9 8 8 7 7 Clients.
Katyw- Katyw- Katyw- Katyw- KaTtyw- KaTyw-
ka 12 ka 14 ka 12 Ka 14 ka 12 ka 14
OB4 Knanan Knanan KnanaH KnamaH Knaman Knanan Knanaw KnanaH
13 13 12 12 n 11 10 10 6 TexHuyeckme xapakTepuCTUKn
Katyw- Katyw- Katyw- Kartyw- Kartyw- Katyw- Katyw- KaTyw-
Ka12 ka 14 ka 12 ka 14 ka12 Ka 14 ka 12 ka 14 O61ume xapaKTepuCTUKM
OB5 nepEebiii 6aiiT perynupyouLero kianaHa MopT OPC-UA 4840
0B6 BTOPO 6aiiT perynnpyloLero knanaHa MakcmmanbHOe KOIMYeCcTBO OA4HOBpPeE- 5 knueHnToB (Clients)
OB7 Knanan Knanan KnanaH KnamaH Knaman Knanan Knanaw KnanaH MeHHBIX COANHen Ui (Ceccuit)  AES
17 17 16 16 15 15 14 14 MakcmmanbHOe KOIMYeCcTBO NOANNCOK 3a 5
Kartyw- Katyw- Katyw- Katyw- Katyw- Katyw- Katyw- KaTtyw- OAHY ceccuio
Ka12 ka 14 ka 12 ka 14 ka 12 ka 14 kal12 ka 14 Makc. KoNM4eCTBO paspelleHHbIX 31e- 20
0OB8 Knanan Knanan KnanaH KnanaH Knanan Knanan Knanan Knanad :;2;03 (To4eK AaHHLIX) HA OAHY NOA-
21 21 20 20 19 19 18 18 Y
Katyw- Katyw- Katyw- Katyw- KaTtyw- Katyw- Katyw- KaTyw- MuH. uHTepBan Bbibopki 50 Mc
Ka 12 ka 14 ka 12 ka 14 ka 12 Ka 14 ka 12 ka 14 BO3MOXHOCTb HACTPOUTBL OYEpeb Het
OB9 - - Knanan Knanaw Knanan KnanmaH Knaman Knanad (Queue) AnA anemeHTOB B NOANKUCKe
24 24 23 23 22 22 Pasmep ouepenn (Queue) 1
Katyw- KaTtyw- KaTtyw- Katyw- Kartyw- Katyw- Henb3a HacTpouTb ovepeab A4 NOA-
Kka 12 ka 14 ka12 Ka 14 kal12 ka 14 MUCKn
OB10 8DO8M8 8DO8M8 8DO8M8 8DO8M8 8DO8M8 8DO8M8 8DO8M8 8DOZM3
(Mo- (Mo- (Mo- (Mo- (Mo- (Mo- (Mo- (Mo-
aynb11) ayne 11) aynb 11) ayns 11) ayne 11) aynb 11) ayns 11) ayns 11)
X208 X207 X206 X205 X204 X203 X202 X201

BUTbl, OTMEUYEHHbBIE CUMBOJIOM «—» ABJSIOTCS HEMHMDOPMALLUOHHBIMY BY-
Tamu. OHY He UCMOMb3YIOTCSA U UMEIOT 3HaUYeHue «O».

PacnpeneneHne BXxogHbIX 6anToB

BxoAHble bariThl pacnpefenstoTcs, Kak MOKa3aHo B Cieaylolen Tabnuue.
[unarHoctmyeckme gaHHble 406aBNAOTCA K BXOAHBIM SAHHbIM M BCEraa

UMEIOT ANNHY 8 6alT.
Tabn. 5: MpumMep pacnpeneneHns BXoaHbIX 6anTos (IB)
butr7 but6 but5 but4 but3 but2 but0

Bant but1

1B1 nepBebI BaWT perynvpylowero kaanaHa

AVENTICS™ AES OPC-UA | R412028203-BAL-002-AA | Pycckun

13



Emerson Automation Solutions

AVENTICS GmbH

Ulmer StraRe 4

30880 Laatzen, GERMANY
phone +495112136-0
fax+495112136-269
www.emerson.com/aventics
aventics@emerson.com

Further addresses:
www.emerson.com/contactus

The data specified above only serve to describe the product. No statements concerning a cer-
tain condition or suitability for a certain application can be derived from our information. The
given information does not release the user from the obligation of own judgement and verifi-
cation. It must be remembered that our products are subject to a natural process of wear and
aging.

An example configuration is depicted on the title page. The delivered product may thus vary
from that in the illustration.

Translation of the original operating instructions. The original operating instructions were
created in the German language.

Subject to modifications. © All rights reserved by AVENTICS GmbH, even and especially in ca-
ses of proprietary rights applications. This document may not be reproduced or given to third
parties without our consent.

The Emerson logo is a trademark and service mark of Emerson Electric Co. AVENTICS is a mark
of one of the Emerson Automation Solutions family of business units. All other marks are pro-
perty of their respective owners.
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